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hre operativen Kernteams.

Automatisieren sie ihre compliance mit
agilen GRC-Loésungen.

ie Ihr Risk Management, Ihre
eit, Inren Ruf und Ihren Erfolg.




Mitratech GRC LésungsUbersicht

Ganzheitliches unternehmensweites Risk Management | Enterprise
Risk Management (ERM)

Anstelle separater, isolierter Losungen erhalten Sie mit der GRC-Plattform von Mitratech einen umfassenden
Uberblick und ein umfassendes Verstandnis der Risiken in Ihrem gesamten Unternehmen. Sie Uberwachen
sowohl interne als auch externe Faktoren, die sich auf Ihre Ziele, Abldufe und strategischen Ziele auswirken
kénnten, und ermdglichen so eine risikobewusstere Entscheidungsfindung und Zusammenarbeit.

Der ERM-Vorteil von Mitratech:
+ Mit einer Bibliothek von Uber 1.500 Kontrollen, die Frameworks und vorgefertigten
Risikobewertungsvorlagen zugeordnet sind, sind Sie schnell einsatzbereit
+ Nutzen Sie EchtzeitUberwachung und komplette Umgebungstransparenz
* Quantifizieren Sie Risiken Uber eine integrierte Simulations-Motor

+ Visualisieren und melden Sie Risiken mit einem einzigen Klick an das Management, den Vorstand,
Aufsichtsbehoérden und Prufer

Operationelles Risk Management zur Verbesserung der betrieblichen
Systemstabilitét
Identifizieren und minimieren Sie betriebliche Risiken, starken Sie Ihre betrieblichen Systemstabilittsprozesse,
erflllen Sie die neuesten regulatorischen Anforderungen und steigern Sie Ihre Effizienz.
Der Vorteil von Mitratech im Bereich Betriebsrisiko und Belastbarkeit:
+ Mit einer Bibliothek von Uber 1500 Kontrollen, die Frameworks und vorgefertigten
Risikobewertungsvorlagen zugeordnet sind, sind Sie schnell einsatzbereit

* Erhalten Sie mithilfe der Objektbibliothek einen ganzheitlichen Uberblick und eine vollsténdige
Abbildung aller relevanten Unternehmensdienstleistungen

* Nutzen Sie anpassbare Zero-Code-Workflows fur einen
konsistenten, koordinierten und messbaren Ansatz

E

Richtlinien-
management

zur Klassifizierung und Identifizierung der

Dienstleistungen und Unterdienstleistunden,
die fur Ihren Geschdftsbetrieb von zentraler @
Bedeutung sind

Enterprise Risk
Management

(ERM)

ESG-
+ Greifen Sie auf hochgradig konfigurierbare Management

Bewertungen zu, die an das gesamte
Unternehmen und an Dritte gesendet

MITRATECH

i
] =
EINE GRC-PLATTFORM DER ZUKUNFT

werden kénnen, sodass Sie den Reifegrad
messen und Selbstbewertungen

durchfUhren kénnen Interne Kontrollen
und Compliance

I.T. Risk
Management

* Nutzen Sie das intuitive Risikoregister,
das einen ganzheitlichen Uberblick Uber
betriebliche Risiken bietet und es Ihnen

Cyber-Sicherheits-
management

ermoglicht, Auswirkungstoleranzen festzulegen Third-Party Risk

) . . Management
sowie AbhilfemalRnahmen und Kontrollen fur
jedes identifizierte Risiko zu implementieren und

somit die Gesamtrisikoexposition zu reduzieren




Mitratech GRC Lésungsubersicht

Vollsténdige Kontrolle Giber Ihr Cyber- und IT-Risikomanagement

Machen Sie lhre IT- und Cyber-Risikomanagementstrategie flexibler, konfigurierbarer und proaktiver
mit cloudnativer SaaS-Technologie, die sich nahtlos in Ihre bestehenden Systeme integriert und keine
technischen Fachkenntnisse oder Investitionen in Servicestunden erfordert, sodass Sie Ihre Zeit optimal
nutzen kdnnen.

Mitratechs Cyber & It -Vorteil:
+ Mit einer Bibliothek von Uber 1500 Kontrollen, die Frameworks und vorgefertigten

Risikobewertungsvorlagen zugeordnet sind, sind Sie schnell einsatzbereit

* Berechnen Sie Restrisikobewertungen, um sofort zu erkennen, wie gut kdrzlich implementierte
Kontrollen mit dem Grad des inhdrenten Risikos Ubereinstimmen

+ Greifen Sie auf Ressourcen wie die IT-Risikoquantifizierung und das Cybersecurity Assessment
Template (CAT) zu, mit denen Sie Cybersicherheitsrisiken und -kontrollen fir Remote-Arbeit bewerten
und direkt mit Ihrem Unternehmensrisiko-Framework verkntipfen kénnen

Umfangreiches Lieferanten- und Third-Party Risk Management
(VRM/TPRM)
Uberwachen und minimieren Sie proaktiv Betriebsrisiken in Ihrem gesamten Dritt-, Viert-, Anbieter- und
Lieferanten-Okosystem, um Compliance, Kosteneinsparungen und Reputationsstabilitat zu verbessern.
Vorteile des Lieferanten- und Third-Party Risk Management von Mitratech:

+ Behalten Sie den Uberblick Uber alle Lieferantenvertrédge, Dokumentationen,

Lieferantenrisikoanalyseberichte und mehr aus einem zentralen Repository
+ Optimieren Sie das Lieferanten-Onboarding und die Due Diligence

« Uberwachen Sie kontinuierlich Risiken Dritter, Compliance sowie Cybersicherheitsdaten Dritter und
Vierter in Echtzeit durch Integrationen mit Black Kite, SecurityScorecard und mehr

+ Genielen Sie die einfache Einfuhrung und Nutzung von Saas Uber ein intuitives Dashboard, sodass

Sie ganz einfach den Uberblick Uber Ihr gesamtes Anbieterumfeld behalten
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Proaktives Richtlinienmanagement

Automatisieren und optimieren Sie die Verteilung, Bescheinigung, Nachverfolgung und Berichterstattung lhrer
Richtlinien und Verfahren fur eine ethische und vertretbarere Compliance im gesamten Unternehmen.

Der Vorteil des Richtlinienmanagement von Mitratech:

+ Unterstltzen Sie die Ausarbeitung von Richtlinien mit MS Office-Integration und leistungsstarken
Workflows zur UnterstUtzung der Uberprifung und Genehmigung von Richtlinien

* Automatisieren Sie die Verteilung, Bescheinigung, Nachverfolgung und Berichterstattung von
Richtlinien im grofsen Rahmen

« Uberwachen Sie die Bescheinigung der Kontrollen sowie alle Vorfdlle oder Probleme genau

* Bauen Sie ethische und vertretbare Compliance auf und bleiben Sie prufungsbereit

Erhéhte Ethik und Compliance

Erstellen Sie ein ausgereiftes Ethik- und Compliance-Programm, bei dem Hotlines fur Ethikmeldungen,
Richtlinienmanagement und Compliance-Schulungen harmonisch zusammenarbeiten und Erkenntnisse
aus jedem einzelnen Element nutzen, um die anderen in einem Zyklus kontinuierlichen Feedbacks und
Verbesserungen zu informieren.

Mitratech-Ethik- und Compliance-Vorteil:

* Sammeln Sie anonym Feedback, erfassen Sie Fehlverhaltensberichte und identifizieren Sie etwaige
LUcken im Richtlinienverstéindnis mit einer weltweiten Melde-Hotline rund um die Uhr, die Best-
Practice-Fallmanagement und automatisierte Berichterstattung bietet

+ Uberarbeiten Sie Richtlinien, um Licken oder regulatorische Anderungen auf der Grundlage der
Erkenntnisse der Hotline zu schliefden

* Initiieren Sie Compliance-Schulungen, um neue Richtlinien durchzusetzen, und nutzen Sie den Zugriff
auf Uber 1.000 Kurse in sieben Kernbibliotheken, um lhre Mitarbeiter Uber Verhaltenskodizes und
erwartete Verhaltensweisen zu informieren
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Umfassende KI-Governance

Entdecken und inventarisieren Sie KI-Modelle, die auRerhalb der Kontrolle der IT liegen. Ordnen Sie
Risikobewertungen und -kontrollen fuhrenden KI-Frameworks zu, mit fortlaufender Versions- und
Anderungsmanagementuberwachung fur jede KiI-Anwendung.

Der KI-Governance-Vorteil von Mitratech:
* Mit einer Bibliothek von Uber 1500 Steuerelementen, die fuhrenden KI-Frameworks wie NIST Al und

anderen zugeordnet sind, sind Sie schnell einsatzbereit

* Nutzen Sie leistungsstarke Erkennungstechnologien, um alle KI-Anwendungen im gesamten
Unternehmen aufzudecken und zu inventarisieren

+ Konfigurieren Sie Vorlagen, Risikoberechnungen und Zero-Code-Workflows und fugen Sie Kontrollen
zu KI-Anwendungen hinzu, um Risiken zu minimieren und eine vertretbare Governance fur deren
Verwendung zu etablieren

+ Nutzen Sie die Vorteile des fortlaufenden Versions- und Anderungskontrollmanagements fur
KI-Anwendungen, um eine kontinuierliche Uberwachung und Steuerung jeder KI-Anwendung in Ihrem
Unternehmen zu gewdhrleisten
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Modellrisikomanagement (MRM) und End-User Computing (EUC):
Identifizieren, analysieren und verwalten Sie Ihre Modelle, Tools und Rechner in einem zentralen, hochgradig
konfigurierbaren, unternehmensweiten Modellinventar.
Mitratechs MRM- und EUC-Vorteil:
+ Erstellen und pflegen Sie einen umfassenden Bestand an Modellen und End-User-Computing-
Anwendungen (EUCs), die auRerhalb der Kontrolle der IT liegen

+ Erhalten Sie einen vollsténdigen Audit-Trail der Aktualisierungen und Interaktionen innerhalb lhres
Modellrisikomanagement-Frameworks, sodass Sie Inr Modellrisiko vollsténdig verstehen kénnen

* Nutzen Sie umfassende
Erkennungsfunktionen, um
Modelle und EUCs zu finden, die

No. of Models by Model Development - GOC Business and Model Inherent Risk Rating | Modelling by Complexity

nicht im Inventar enthalten sind.

s | Model Inherent Risk Rating 1. High @2 Medium ®3. Low @4, TEC

om .
IR
151

] ol Mode Documentation uality

Discovery bietet auch Einblick in

die technische Komplexit&t der
Modelle/EUCs

Model Complexity

Model Development - GOC Business

* Implementieren Sie

Versionskontrolle und
Anderungskontrolle mit
Genehmigungsworkflows,
um Transparenz zu schaffen

und das Risiko zu verringern,

dass Aktualisierungen zu
voreingenommenen oder
ungenauen Entscheidungen fuhren .

Preisgekronte Workflow-Automatisierung (WFA):

Optimieren Sie umfangreiche Anfragen, arbeiten Sie mit externen Benutzern zusammen und

entwickeln Sie eine zukunftssichere Governance-, Risiko- und Compliance-Strategie (GRC) mit
konfigurierbaren Arbeitsablaufen, die alles von der Aufnahme und Bewertung bis hin zu abteilungs- und
abteilungsubergreifenden Bewertungen abdeckt.

Der Vorteil der Workflow-Automatisierung von Mitratech:

* Ersetzen Sie umstdndliche, manuelle Prozesse durch optimierte Arbeitsabl&ufe und stellen Sie sicher,
dass alle Informationen den richtigen Stakeholdern (zur richtigen Zeit) zur Verfugung gestellt werden,
um Engpdsse zu beseitigen

* Beschleunigen Sie das Lieferanten-Onboarding, die NDA-AusfUhrung und die Vertragsunterzeichnung
mit DocusSign

« Leiten Sie alle Richtlinienausnahmen und Fragen automatisch zur Uberprafung an die richtigen
Stakeholder weiter

+ Verfolgen Sie alle Dokumentdnderungen, Bescheinigungen und Workflow-Aktualisierungen in einem
Prafprotokoll, um ein zentrales Repository fur alle erforderlichen GRC-Inhalte zu schaffen

+ Sichten Sie Risiken, sobald sie auftreten, und leiten Sie sie automatisch an die entsprechenden
Stakeholder weiter, damit sie sichtbar gemacht und entschdarft werden kénnen
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Erstklassige, agile GRC-Technologie, die sich an die Anforderungen lhres
Unternehmens anpasst

Die flexiblen und hochgradig konfigurierbaren GRC-Lésungen von Mitratech bieten Top-Down-Transparenz
und -Uberblick, untbertroffene Leistung, schnelle Wertschopfung, grundsolide Zuverldssigkeit und muhelose
EinfUhrung im gesamten Unternenmensdkosystem. Férdern Sie die Einhaltung gesetzlicher Vorschriften in
Ihrem gesamten internen und externen Geschdftsumfeld, stérken Sie Inr GRC-Team, treffen Sie risikobewusste
Entscheidungen und beginnen Sie noch heute mit dem Aufbau einer nachhaltigeren Widerstandsfahigkeit.

MITRATECH Continuity Vendorinsight ClusterSeven  PolicyHub Syntrio

Enterprise Risk Management (ERM)
Cyber Risk Management

Third-Party Risk Management (TPRM)

NEAIRN

Vendor Risk Management (VRM)

CAOK

Regulatory Compliance

IT Risk Management

Information Security Compliance

CAOCACCLKK

Policy Management

Model Risk Management (MRM)

NN

EUC Management

Operational Risk Management

Data Privacy & Protection Compliance
Regulatory Change Management \/
Environmental, Social, and Governance (ESG)

TAP Workflow Automation

<

<

<
NN
<

Ethics and Compliance

. Weitere Informationen finden Sie unter

https://mitratech.com/solutions/governance-risk-compliance/



UBER MITRATECH

Mitratech ist ein bewdhrter globaler Technologiepartner fUr Rechts-, Risiko-,

Compliance- und HR-Experten in Unternehmen, die die Produktivitéit maximieren,

Kosten kontrollieren und Risiken minimieren mochten, indem sie die betriebliche
Ausrichtung vertiefen, die Transparenz erhdhen und die Zusammenarbeit im

gesamten Unternehmen férdern.

Mitratech betreut weltweit Uber 14.000 Organisationen in mehr als 160 Ladndern.

Weitere Informationen finden Sie unter: www.mitratech.com
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