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Ein praktischer Ansatz
ZUr Steuerung von
Artificial Intelligence




Alin GRC - Eine sinnvolle Ergénzung

Al kann niemals vollstandig
sein.

Al arbeitet nicht transparent Artificial
und bietet keine
Nachvollziehbarkeit far
Ergebnisse.

Intelligence

Durch den probabilistischen
Ansatz von Al kbnnen
Ergebnisse inkonsistent sein.

GRC-
Ablaufe

In GRC-Prozessen zdhlt
Vollstandigkeit, zeitgemdalie
Zuordnung und Korrektheit.

GRC-Verantwortliche mussen
erkldren kénnen, wie
Ergebnisse zustande
kommen.

GRC-Ergebnisse sollten der
Vergleichbarkeit halber bei
gleicher DurchfUhrung zu
gleichen Ergebnissen fuhren.
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Abgrenzung Al und moderne Technologien

Wesentliche Effizienzgewinne sind
durch Erleichterung in der
Informationsbeschaffung und
-auswertung

Verbesserung von Erkenntnissen
aus GRC-Prozessen durch
analytische Datenauswertungen

Weiterentwicklung von einzelnen
stichtagsbezogenen Auswertungen
hin zu kontinuierlicher
Uberwachung

Anpassung von Kompetenz- und
Wissensbereichen, um diese
Technologie zu nutzen und im
Kontext von GRC anzuwenden.

Advanced Analytics

Geschafts

prozesse

Notwendigkeit, generische
Modelle mit geschdftsrelevanten
Daten zu trainieren

Optimierung der Ergebnisse durch
Kombination unterschiedlicher
Disziplinen (z.B. Generative Al und
Sentimentanalysen) und gréRerer
und verschiedener Datensdtze

Effizienzsteigerungen werden
durch den weiteren Wegfall
manueller Tatigkeiten und
erh6htem Fokus erwartet

Bedeutung von menschlichem
Beurteilungsvermdgen und
Ubernahme von Verantwortung
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Strukturierungsvorschlag Al Governance

Risiko-
identifizierung

/ in AI-Modellen \

Durchgehende
Uberwachung
der Al-Modelle

Al Risiko-
mitigation

Al Model-
Review

Risiko-
bewertung
der Al
Verwendung

Al Model-
Validierung




Beispiel: Leitlinie zur Nutzung von Al

Bedingungslose
Autonomie

Entscheidungs-
findung

“Innerer”
Datenschutz

Datenschutz-
Architektur

Zuverldssigkeit und
Stabilitat

Absolute Autonomie der Nutzer zur Entscheidung, wann sie Al nutzen
wollen

Alle Al-Funktionen sind opt-in - Plattform ist auch dann vollsténdig
funktional, wenn die Entscheidung getroffen wurde, die Al nicht zu nutzen

Al-Elemente werden als “Assistenten” betrachtet
Letzte Entscheidungen liege immer beim Benutzer - entsprechend dem
erprobten Ansatz e.g. MS 365 Co-Pilot, Github Co-pilot

Im Zusammenhang mit ML / LLMs werden sémtliche persénliche Daten
entfernt

Jegliche Korrelation zum Benutzer [ Kunden ist soweit méglich bereinigt,
insbesondere wenn Drittparteien verwendet werden

Al [ LLM Modelle und Angebote mit héherer vertraglicher Absicherung
ausgewanhlt
LLMs werden Uber vertrauenswurdige Anbieter wie Azure, AWS, etc. bezogen

Disruptive Entwicklungen fuhren zu hohem Risiko, Gberholt und abgehangt
zu werden sowie getdtigte Investitionen zu Sunk Costs werden zu lassen
Vorsorglich wird Al-Architektur gewdnhlt, die LLMs bei Bedarf relativ schnell
ein- und auswechseln kann
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Regelkreislauf: Fokus auf Inventar

Ergebnisse

Bewdhrte
Ansdtze

Technische

“Realitat”

Regelkreislauf in Anlehnung an
existierende GRC-Abl&ufe
Betrachtung von Al als
“Modelle” analog zu Model Risk
Management

Kombination aus Abfragen und
Auswertung der technischen
Modelle

Automatisierter Abgleich zu
vorgegebenen Regeln,
vorgenommenen Anderungen
und Risikobewertungen

Vollsténdiges Inventar und Ubersicht der Al Modelle

Zuordnung und Dokumentation von
Verantwortlichkeiten

Nachvollziehbare und aktuelle Risikobewertung

Anwendung von Regeln bei Verdnderungen und
Anpassungen der Al Modelle

Dokumentierte und revisionssichere Tests und
Validierungen bei Anderungen an den Modellen

Aufdecken von nicht regelkonformen Anderungen

Dokumentation und Nachverfolgung mitigierender
Maflnahmen

Berichterstattung zu Al Risikosituation
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