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Funk Stiftung — die weltweit erste Stiftung zur Forderung von innovativem
Risikomanagement und praxisorientiertem Risikobewusstsein

Dr. Leberecht Funk und seine Frau Maritta griindeten Im Fokus steht die finanzielle Unterstiitzung

2014 die private und gemeinniitzige Funk Stiftung. praxisnaher Projekte aus dem Bereich des
Risikomanagements, insbesondere der

Als weltweit erste Stiftung widmet diese sich der versicherungswirtschaftlichen Berufsbildung.

Forderung von Risikomanagement und

Risikobewusstsein. In diesem Rahmen vergibt die Stiftung auch Preise
und fuhrt Fachveranstaltungen durch. Zudem

www.funk-stiftung.org werden kulturelle Projekte gefordert.
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Chancen und Risiken der Digitalisierung — im Big Picture der Funk Stiftung
Neue Technologien zwischen Risikofaktor und MitigationsmalRnahme

Recyclingbranche unversicherbar?
Feuerrisiko reduzieren mit innovativen Detektions- und Loschtechnologien

Risikofaktor Nachhaltigkeit?
Intelligente Uberwachung von Photovoltaik-GroRanlagen mit Sensorik und Kl

Blick voraus: Einfluss neuer Regulatorik auf die Versicherungsfahigkeit
Regulatorik in Wechselwirkung mit Digitalisierung und Versicherbarkeit
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Digitalisierung, neue Technologien und das Risiko — zwei Seiten einer Medaille

im Fokus von Projekten der Funk Stiftung

@ tagesschau tagesschau.de, 30.03.2024 =
Cybersecurity % mw
Angriffsziel: Sensor — Sensorik als Sicherheitsliicke im | : ] 1 -
Unternehmensnetz? g : -

Sensoren im industriellen Internet der Dinge sind fiir Industrie 4.0 entscheidend. Maschinenbauer und -

betreiber miissen dringend VorsichtsmaRnahmen ergreifen, damit die Sensorik nicht zum Einfallstor ins R. . k Sk o —— =
Unternehmensnetz wird. . |S| O 7 e ——— —=
automationNEXT, 13.04.2023 - - : :

Vorhersage von Naturkatastrophen

Kl fuir schnellere Hochwasser-Warnungen

€34 tagesschau tagesschau.de, 30.05.2023

Frithe Warnungen vor Uberschwemmungen kénnen entscheidend sein, um
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Experten warnen vor Risiken

Kl so gefahrlich wie Pandemien oder Nutzen
Atomkrieg

Fiihrende Experten warnen davor, die Risiken Kiinstlicher Intelligenz zu
unterschatzen. Sie bewerten die Gefahren durch Ki dhnlich hoch wie bei
Pandemien oder einem Atomkrieg.

Dank Sensoren Energie sparen Olaf Scholz besucht
Potsdams Smart-City-Projekte in Biosphére und Schule ﬁliai

4 | F un k Stiftu ng - FU n k FOU n d atl on Bundeskanzler Olaf Scholz (SPD) lasst sich in der Biosphare und der Schule am Schloss zeigen,

wie die Smart-City-Fordermittel in Potsdam eingesetzt werden. Viele weitere Projekte sind
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Ausgangssituation: Ambivalenz der industriellen Digitalisierung @651 =
Projekt Deep Dive 1 — Onlinetool Digital Quick Check =

Intuitives Browsertool zur Sensibilisierung fiir
——— spezifische Risiken typischer Digitalisierungsaktivtaten...

QUICK!

[ T—
= — e S
‘v"um»m&gnmm m Verschieu.
y Risiken auf und erfohen Sie alles Notwendtge 2

...und lésungsorientierter Verknlipfung mit passenden
Ansdtzen zur Risikoreduzierung

Liefert Denkanst6Be und Erstinformationen zu
Risikomanagement, Cyber Security, Compliance usw.

@"ﬂ o

Fiir verschiedene Nutzergruppen aus Industrie,
Wirtschaft und Wissenschaft

Ne
2

Teil des Onlinetool-Angebots der Funk Stiftung,
neben bspw. dem Supply Chain Quick Check

s
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https://risk-quickcheck.de/

D AL
(Q\‘ QUICKCHECK

+ Technologien

‘f Fir welche Technologien interessieren Sie sich?

Hilfe

Technologien

Sensorik

Sensoren

Verbundene Technologien

Identifiers

RFID/NFC

Barcodes/QR-Codes

Verbundene Technologien

Mobile Devices

Smartphone/Tablet

Smartwatches

Handhelds

Verbundene Technologien

Wearables

Head-mounted Displays (VR)

Datenbrillen (AR)

Smarte Textilien/Armbander

Datenhandschuhe

Exo-/Ergoskelette
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+ Technologien
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Hilfe

Lagerhaltung

Lagerhaltung - Gesamtbereich
Wareneingang

Einlagerung, Umlagerung
Komissionierung

Inventur

STIFTUNG

« Prozesse

Fir Anwendungen in welchem Bereich eines Unternehmens

interessieren Sie sich?

Prozesse

O

o]

pEp
—

Produktion

Produktion - Gesamtbereich
Produktionsnahe Intralogistik

Werkstoffbearbeitung

Mont: i:4

Qualitatspriifung

Verpackung/Warenausgang

Shopfloor-Tracking/Monitoring

Auftragsmanagement

Wartung intern/Instandhaltung

Vertrieb

Vertrieb - Gesamtbereich

Verpackung

Versand

Entwicklung und Betrieb dieser Anwendung werden unterstiitzt von der

.

Service
Service - Gesamtbereich
Wartung extern

Retoure
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+ Nutzenziele

+ Technologien + Risikoanalyse

- -
o Ubernehmen Sie fiir Inren Anwendungsfall relevante und noch
“ unbekannte Risiken in Ihr Risikoinventar, um Sie anschlieRend einer
e weiteren Analyse zu unterziehen.
N -

Risikoanalyse

Risikoinventar

Alle Risikokategorien ~

Fehlfunkti jurch technisch
Restriktianen dirch Akkulaufzeit i) criunitionen dureh teennisehe

Defekte
. Fehlfunktionen durch technische Defekte
Prozessie): Produktionsnahe Intralogistik
Veraltete technische.Infrastruktur Technologieln)- FTS

Technischer Ausfall von Har 4 Unautorisierte Nutzung/Bedienung

nsnahe Intralegistik

Technisches Versagen

Technologie(n): FT5
Mangelnde Industrieeignung
Verweigerung und Workarounds

B duktionsnahe Intralogistik
Arbeitsunfille e
Technologie(n):FTS
Menschliches Versagen
Organisationales Versagen
Veraltete technische Infrastruktur
Risiken Prozess(e): Montage, Werkstofbearbaitung

Technologie(n): Indust

Implementierung

Mangelnde Industrieeignung

essie): Montage, Werks

Gezielte Angriffe
Technologie(n): RFID/NFC

Beschaffungs-/Absatzmarkte
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+ GegenmaRnahmen

‘ ™
o Hier erhalten Sie geeignete praxisorientierte Gegenmafinahmen und
“ Handlungsempfehlungen zum Umgang mit lhren vorausgewahlten

I Risiken!
ilfe
~ ~
Gegenmalinahmen
PDF erzeugen
Risikoinventar Geeignete Gegenmalinahmen

Menschliches Versagen

Intuitives Design mit Usability-Fokus

Verweigerung und Workarounds
Prozess{e): Produktionsnahe Intralogistik Operativ betraffene Mitarbeiter*Innen einbeziehen

Technelogie(n):

Mitarbeiter*Innen qualifizieren und schulen
Unautorisierte Nutzung/Bedienung

Prozess(e]: Produktionsnahe Intralogistik

Mitarbeiterfeedback und KVP nutzen

Technologieln:
TeCh nISCheS Ve rsage n Fallback-Prozesse definieren
Fehlfunktionen durch technische Defekte
Prozess(e): Preduktionsnahe Intralogistik Technischen Support crganisieren
Technolagie(n): FTS
Um technische Defekte rechtzeitig beheben zu kénnen, empfiehlt sich die Organisation eines technischen
Mangelnde Industrieeignung Supports. Sowohl interne als auch externe Losungen, bspw. in Kooperation mit dem Anbieter der Technelogie,

ess(e): Montage, Werks arbeitung sind dabei denkbar.

rologie{n)

Mitarbeiterfeedback und KVP nutzen

Veraltete technische Infrastruktur

Prozessie): Montage, Werkstoffbearbeitung



Ausgangssituation: Ambivalenz der industriellen Digitalisierung X f—
Projekt Deep Dive 1 — Onlinetool Digital Quick Check =L

Intuitives Browsertool zur Sensibilisierung fir
——— spezifische Risiken typischer Digitalisierungsaktivtaten...

...und lésungsorientierter Verknlipfung mit passenden
Ansatzen zur Risikoreduzierung

X
5
ﬂ Liefert Denkanst6Be und Erstinformationen zu
- Risikomanagement, Cyber Security, Compliance usw.
®

Fiir verschiedene Nutzergruppen aus Industrie,
Wirtschaft und Wissenschaft

Ne
2

Teil des Onlinetool-Angebots der Funk Stiftung,
neben bspw. dem Supply Chain Quick Check

X
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https://risk-quickcheck.de/

Agenda

2 Recyclingbranche unversicherbar?

Feuerrisiko reduzieren mit innovativen Detektions- und Loschtechnologien

L

11 | Funk Stiftung — Funk Foundation



Ausgangssituation: Recyclingbranche unversicherbar?
Projekt Deep Dive 2 — Risikomanagement 4.0 in der Abfallwirtschaft

Durch das hohe Brandrisiko gerat die Versicherbarkeit von Recyclingbetrieben zunehmend in Gefahr
> Hohe Brandlasten, hoher Durchsatz, wenig Kontrolle

> Klimawandel, Lager-/Entsorgungsengpasse

) Sachversicherer-Schadenquote seit 2010 durchgangig > 100 %

Selbstentziindung

Eingeschleppte Glut-
nester

Warmestaus

(z. B. Lacke, Farben)

Fremdkorper

(z. B. nicht restent-
leerte Spraydosen,
Batterien)

Technische Defekte

HeiBe Oberflichen
(z. B. Transportbénder)

Erhitzte Fremdkorper

)
Brandursachen in Recyclinganlagen
Anlieferung/Lagerung Verarbeitung
| Brande Explosionen | Brinde | Explosionen
Brandstiftung Losungsmittelddmpfe Elektrische Fehler HeiBe Oberflachen

Erhitzte Fremdkarper

Funkenflug
(mechanische und
elektrische Funken,
elektrostatische

Unvorsichtiger Deponie- und Schwel- Entladungen)
Umgang mit offenem gase :
Feuer g : N

Wasserstoff

https://\vww.feuerwehr-hambuehren.de/?einsatz=grossbrand-einer-lagerhalle-auf-recycling-hef

]
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Losungsansatz — Kombination von Technologien zu wirksamen Systemen
Risikomanagement 4.0 in der Abfallwirtschaft

_—-/’ > Kombination etablierter und innovativer Technologien
aus den Bereichen Brandfritherkennung mit solchen der
a “K’ Brandbekdmpfung zu neuen, wirksamen Lésungen
TL_: > Zwei Gruppen von Technologiekombinationen,
- Verprobung in Brandversuchen auf einem Recyclinghof
LUF 60C Stobich Active Safety
Loschroboter Fire Multi Detector

Gruppe A Gruppe A

> Brandfriiherkennung:
> Stébich Active Safety Fire Multi Detector 10
> Stébich Active Safety Fire Multi Detector 35
> Vernetzte Brandbekampfung:
> LUF Deutschland LUF 60 Léschroboter

I
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Losungsansatz — Kombination von Technologien zu wirksamen Systemen
Risikomanagement 4.0 in der Abfallwirtschaft

Minimax MXOne
Loschturbine
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" InfraTec :
" FIRE-SCAN

EE/ IRIScan

FS rotate

> Kombination etablierter und innovativer Technologien
aus den Bereichen Brandfriiherkennung mit solchen der
Brandbekampfung zu neuen, wirksamen Losungen

> Zwei Gruppen von Technologiekombinationen,
Verprobung in Brandversuchen auf einem Recyclinghof

Gruppe B
> Brandfriiherkennung:
> DIAS Infrared PYROVIEW 380L FDS
> InfraTec FIRE-SCAN SPT + PIR uc LWIR 631
> IRIScan FS rotate PI640060T900
> Vernetzte Brandbekdmpfung:
> Minimax MXOne Léschturbine

I
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Ergebnisse und Veroffentlichungen

Risikomanagement 4.0 in der Abfallwirtschaft

Erkenntnisse aus den Feldversuchen hinsichtlich

Branddetektion und -bekdmpfung (Auszug)

> Einen Schwelbrand detektieren Multidetektoren
sowohl liber Temperatur- als auch Raucherkennung
innerhalb von 10-20 Sekunden nach Ziindereignis

) Die relative Kameraposition zur Brandoberflache
spielt fur die friihzeitige Erkennung eine
entscheidende Rolle — Schwenk-Neigekopfe sinnvoll

> Relevanz eines automatischen Loschsystems insb.
abhangig von der lokalen Hilfsfrist der Feuerwehr

> Mobile Loschroboter lassen sich derzeit in der Praxis
nur mit Steuerungspersonal realistisch nutzen

15 | Funk Stiftung — Funk Foundation

Projektinformationen und
Projektbericht (PDF)
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Agenda

Intelligente Uberwachung von Photovoltaik-GroRanlagen mit Sensorik und Kl

3 ‘ Risikofaktor Nachhaltigkeit?

STIFTUNG
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Ausgangsituation — Risikofaktor Nachhaltigkeitstransformation?
Projekt Deep Dive 3: PV-DiStAnS 2.0 zur PV-Uberwachung mit Sensorik und KI

Die Nachhaltigkeitstransformation bedeutet auch eine
Transformation der Risikolandschaft — aktuell evident am
Beispiel des massiven Photovoltaik-Ausbaus

> Wie alle elektrischen Anlagen stellen PV-Anlagen eine
potenzielle Ziindquelle dar - Besonderheit Gleichstrom p- %

> Besonders kritisch auf Produktions-/Lagerstandorten \
mit groBen Sachwerten und hohen Wertschopfung

> Versicherer definieren strenge brandschutztechnische
Anforderungen & Ausschlusskriterien fiir Dachanlagen

> An Freiflachen-Anlagen gefahrden elektr. Fehler durch
resultierende Ertragsausfalle die Wirtschaftlichkeit

]

)
Z
=}
=
&
=
«»
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Lésungsansatz — Kontinuierliche PV-Uberwachung mit automatisierter
Frilherkennung von Risiken durch moderne Differenzstrom-Sensorik und Ki

Cloud-

K . ..
PQM: Wirkenergie auf L1, L2, L3 /WL(SM Analytik > Hochauflosende Uberwachung des
Spannung U1, U2, U3 K @ . . . .
A Frequens - Differenzstrombildes mittels Sensorik

> Kontinuierliche intelligente Analyse
durch Machine Learning-/KI-Engine

. ) Automatische Alarmierung via

Dashboard & Dashboard, Mail, SMS bei Degradation

Alarme oder kurzfristigen Risiko-Anomalien

) Erste Verprobung und Anlernen an
Referenzanlagen der ENERPARC AG

Gefordert durch: @‘ #7 Deutsches Zentrum
DLR fiir Luft- und Raumfahrt

% Bundesministerium German Aerospace Center
Ty

fiir Wirtschaft
18 | Funk Stiftung — Funk Foundation Doepke tW] rI-Jn

und Klimaschutz
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Losungsansatz — Kontinuierliche PV-Uberwachung mit automatisierter
Friherkennung von Risiken durch moderne Differenzstrom-Sensorik und KI

Umsché‘ltu ng von1 auf

_‘;}_—phaSig‘én Betrieb ~ Voriiberziehende Wolke

\ j':_erzeugt Ableitstrom-Spitze

ey
Installierte
- BV

Dashboard
e.Guard Solar
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Ergebnisse und Veroffentlichungen
PV-DiStAnS 2.0

Erkenntnisse und Ergebnisse aus dem Projekt PV-DiStAnS 2.0

(Auszug)

) Top 20 Ausfallrisiken von PV-Anlagen nach Kosten plus
passende (insb. technische) Risikomanagement-MaRnahmen

> Entwurf eines Sachverstandigenreports aus Sensor-/KI-Daten

) Folgeprojekt PV-DiStAnS 3.0: ,Machine-Learning-basierte
Differenzstrom- und Leistungsanalyse fiir einen zuverldssigen
Betrieb stromrichterbasierter Energieerzeugungsanlagen”,

gefordert vom Bundesministerium fiir Wirtschaft und
Klimaschutz (BMWAK) mit rund 3,2 Mio. Euro

Gefordert durch:

Bundesministerium B
é«r@ iir Wir - 20V
g Kt DiStAnS \ I I3 0
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Projektinformationen und
Projektberichte (PDF)
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Agenda

4 ‘ Blick voraus: Einfluss neuer Regulatorik auf die Versicherungsfahigkeit

Regulatorik in Wechselwirkung mit Digitalisierung und Versicherbarkeit

STIFTUNG
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Ausblick: Unternehmerisches Chancen- und Risikomanagement im Kontext
von Regulatorik, Nachhaltigkeit, Digitalisierung und Versicherungsfahigkeit

Regulatorik

NS
LksG \\ CSRD

Jllbh
CSDDD m ‘H
Kl-gestutzte

Reporting-Tools Labd |//' @ \,\ P Klimarisiken

Green Tech
— ,”\&\ L’} CO,-FuRabdruck
Digitalisierung Nachhaltigkeit
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