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Agenda

 Wie ist der Status quo im Risikomanagement?
 Was ist der ,,Zoo der Krisenszenarien™?

« Wie kbénnen diese Risiken in das Risikomanagement integriert
werden?
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Status quo im Risikomanagement 1/4

- Abbildung von Risiken als Zufallsereignissen

- Fokussierung auf typische Verteilungsrisiken z.B. aus
Schwankungen von Marktpreisen

- Vorliegen historischer Daten als reprasentative Stichprobe der
Bandbreite zuklnftiger Entwicklungen

- Eindeutige Ableitung einer geeigneten Wahrscheinlichkeits-

verteilung sowie effiziente und unverzerrte Schatzung ihrer
Parameter maoglich

- Verwendung von VaR-Werten zur Risikoanalyse
- Erganzungen bestehender Risikoarten (inkrementelle Risiken)

Quelle: GleiBner, 2022, S. 244 f,

. . . . ’# Fachhochschule Kiel
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Status quo im Risikomanagement 2/4

- Haufigerer Eintritt extremer Szenarien bekannter Risiken als
prognostiziert (Fat Tails)

. Uberraschender Eintritt von unbekannten (?) Risiken
- Krisenmodus als neuer Dauerzustand
. Zweifel an Effektivitat des RM

. . . . ’# Fachhochschule Kiel
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Status quo im Risikomanagement 3/4: Ifo-Umfrage
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Quelle: Buchheim et al., 2020, S. 4.
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Status quo im RM 4/4: WEF-Risikowahrnehmung
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Quelle: WEF, 2021, S. 14.

Seite 7

Vanini - Der Zoo der Krisenszenarien

Infectious diseases

Biodiversity loss

Climate action
failure

Biodiversity loss

Human-made
environmental
disasters

Cyberattacks

Climate action
failure

Data fraud
or theft

Matural
catastrophes

Unemployment

Cyberattacks

Population

ageing

Water crises

Digital power
concentration

Digital inequality

%%

Fachhochschule Kiel

Hochschule fiir Angewandte Wissenschaften



Agenda

« Wie ist der Status quo im Risikomanagement?
- Was ist der ,,Zo0 der Krisenszenarien"?

« Wie kbénnen diese Risiken in das Risikomanagement integriert
werden?

. . . . ’# Fachhochschule Kiel
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Begriff Ereignisrisiko (rRomeike/stallinger, 2021, s. 33 ff.)

« Auftreten eines beobachtbaren, besonderen Vorgangs oder
Vorfalls

- Ubergang von einem Zustand in einen anderen Zustand

« Beschreibung als Teil einer Menge von Ergebnissen eines
Zufallsexperiments, dem eine Haufigkeit oder Wahrscheinlichkeit
des Auftretens zugeordnet ist

» Abbildung durch stetige oder diskrete Wahrscheinlichkeits-
verteilungen

« Unterscheidung zwischen verschiedenen Ereignisrisiken

. . . . ’# Fachhochschule Kiel
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Beschreibung durch Verteilungen

Ereignis mit einer stetig gleichverteilten Auswirkung
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,,ZOO der Krisenszenarien" 1/3 (Ale et al., 2020; Liermann/Zechser, 2023; Glette-
Iversen/Aven, 2021)

- Black Swan-Ereignis = ein gemessen am vorhandenen Wissen
neuartiges Ereignisrisiko (Taleb, 2007; Taleb et al., 2009)

- Merkmale: i) AusreiBBer (auBerhalb der ,normalen™ Erwartun-
gen),
ii) extremes Schadensausmal,
iii) im Nachgang erklarbar
* Probleme:

- Abhangig vom Wissensstand Uber Eintrittswahrscheinlichheit
und Schadensausmal3

- Unterschied zwischen ,,improbable™ und ,impossible®

- Abhangig vom Wahrscheinlichkeitsbegriff: objektiv, subjektiv
oder frequentistisch (zeit- und kontextabhangig, dynamisch)

« Risiko = f (knowledge, probability, impact)

. . . . ’# Fachhochschule Kiel
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,200 der Krisenszenarien™ 2/3

Meta-Wissen / Wissen Eigenes Wissen Eigenes Unwissen
(Bekanntes, ,, knowns”) (Unbekanntes,
,unkowns“)
Bekanntes Meta-Wissen Bekanntes Wissen Unbekanntes Wissen
(,,known®) (,known knowns®) (,unknown knowns*)
=> Open = Blind
Unbekanntes Meta- Bekanntes Unwissen Unbekanntes Unwissen
Wissen (,unknown®) (,known unknowns®) (,,unknown unknowns®)
=> Hidden

Quelle: In Erweiterung von Romeike/Stallinger 2021, S. 17 sowie Ale et al. 2020.

Fachhochschule Kiel
il issenschaj

Seite 12 Vanini - Der Zoo der Krisenszenarien % Hochschule fir Angewandte Wiss

el

iften



,,ZOO der Krisenszenarien" 3/3 (Ale et al., 2020; Liermann/Zechser, 2023, Glette-
Iversen/Aven, 2021)

 Drachenkonig = Risiko, das sowohl sehr groBe Auswirkungen
("Konig") als auch einen spezifischen Ursprung ("Drache") im
Vergleich zu anderen Ereignissen desselben Systems hat

- Ursachen: positive und sich verstarkende Rickkopplungen von
teilweise unbekannten Risikofaktoren, Kipppunkte, Verzwei-
gungen und Phasenlubergange

- Beispiel: Finanzkrise 2008
+ Perfect Storm = Risiko aus einem seltenen Zusammenspiel
bekannter Risikofaktoren, die sich gegenseitig verstarken

- Risikofaktoren grundsatzlich bekannt aber nicht ihre Abhangig-
keiten

- Beispiel: Extremwettereignisse
* ,Graues Nashorn"/"“Schwarzer Elefant™ = bekannte, wahr-

scheinliche, folgenreiche und dennoch vernachlassigte Bedrohung,
tritt nach Warnungen und sichtbaren Anzeichen auf

- Beispiel: Sozialversicherungssysteme, Klimawandel

. . . . ’# Fachhochschule Kiel
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Pandemie: Schwarzer oder grauer Schwan? 1/2

m R+ L= RE

Ein "schwarzer Schwan" ist ein Ereignis, das extrem selten ist,
unvorhersehbar und erhebliche Auswirkungen auf die
Gesellschaft oder die Wirtschaft hat. Der Begriff wurde vom
Philosophen Nassim Nicholas Taleb gepragt und bezieht sich auf
das Beispiel eines schwarzen Schwans, den es in Europa nicht
gibt, sondern nur in Australien. Die Analogie ist, dass man nicht
erwarten wlrde, einen schwarzen Schwan zu sehen, weil man nur
weiBe Schwane kennt, aber wenn man einen sieht, Andert dies

die Art und Weise, wie man die Welt betrachtet.

Ein Beispiel flr einen "schwarzen Schwan" in der jingsten
Vergangenheit ist die COVID-19-Pandemie, die die Welt im Jahr
2020 Uberraschte und erhebliche Auswirkungen auf die
Gesellschaft und die Wirtschaft hatte. Ein weiteres Beispiel
konnte ein bedeutender terroristischer Angriff sein, der die Welt
destabilisiert oder ein Naturereignis wie ein Supervulkan-

Ausbruch, der global dima und die

‘> Regenerate response
| andwirtschaft haben konnte.

Send a message...

ChatGPT Mar 23 Version. Free Research Preview. ChatGPT may produce inaccurate information about people
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Pandemie: Schwarzer oder grauer Schwan? 2/2

Risikoanalyse ,,Pandemie durch Virus Modi-SARS"

» Veroffentlicht im Bericht der Bundesregierung zur Risikoanalyse
im Bevolkerungsschutz 2012 (peutscher Bundestag Drucksache 17/12051 vom
3.1.2013)

« Erarbeitung eines Szenarios inklusive Eintrittswahrscheinlichkeit
(0,1-1%) und Schadensausmal (Mensch, Umwelt, Wirtschaft,
immateriell)

« Modellierung des hypothetischen Verlaufs einer Pandemie

« Ausgangspunkt: Asien (Februar), Deutschland (April)

« 3 Wellen, nach 300 Tagen ca. 6 Millionen Menschen erkrankt
« Impfstoff nach 3 Jahren verfligbar

- Behordliche MaBnahmen: Information, Absonderung/Isolierung/
Quarantane, , Einschrankung von Grundrechten", Uberlastung des
Gesundheitssektors (500.000 Betten), Versorgungsengpasse,
Einschrankungen im Luftverkehr

Fachhochschule Kiel
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Drachenkonige

» Beispiel: Schweres Erdbeben in Taiwan

Seismic hazard

10% chance of exceedance (or a 90% chance
of non-exceedance) of 2 ground motion parameter
for an exposure time of 50 years
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Quelle: Gaub, 2004, S. 51
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Perfect Storms
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Quelle: https://www.sueddeutsche.de/sport/kiel-aufstieg-holstein-bundesliga-
1.7161083 (13.05.2024=
M Fachhochschule Kiel

Seite 17 Vanini - Der Zoo der Krisenszenarien w Hochschule fiir Angewandte Wissenschaften
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Agenda

« Wie ist der Status quo im Risikomanagement?
« Wie unterscheiden sich die verschiedenen Ereignisrisiken?

 Wie konnen diese Risiken in das Risikomanagement
integriert werden?

. . . . ’# Fachhochschule Kiel
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Probleme der Integration von Ereignisrisiken ins RM 1/4

1. Known knowns: Graue Schwane/Elefanten/Nashorner

- Risikofaktoren und —auswirkungen grundsatzlich bekannt und
damit steuerbar

- Risikoignoranz, da

- Psychologische Barrieren, z.B. Ambiguitatsaversion, Dread
Risk Bias (Hunziker, 2021, S. 37 ff.)

- Zeitpraferenz der Entscheider (ale et al., 2020)
- Falsche Interpretation von Wahrscheinlichkeiten

- Ausrichtung von Managemententscheidungen an
Erwartungswerten und At Risk-Werten

- ,Wegdefinition"™ von Extremrisiken durch Schadenser-
wartungswerte sowie Risikoportfolios

- Keine Analyse von Bandbreiten sowie Extremwerten
- Modellglaubigkeit, Ignoranz von Modellrisiken
. Uberpriifung des klassischen Risikomanagements

Fachhochschule Kiel
Hochschule fiir Angewandte Wissenschaj
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Probleme der Integration von Ereignisrisiken ins RM 2/4

2. Known Unknowns / unkown Knowns: Drachenkonige;
Perfekt Storms (Systemrisiken)

- Low probability — high impact
- rechtzeitige Identifikation und Intake neuer Risiken, Problem:

kein Risk Owner vorhanden

.- Risikounterschatzung, da Vernachlassigung unbekannter

Risikofaktoren

- Verbesserung des Wissens zu einzelnen Risiken/Risikofaktoren

und ihrer Zusammenhange oder zeitlichen Veranderung zur
Reduktion der Unsicherheit, Ambiguitat und Komplexitat

- AusreifBer- und Extremwertanalysen zur Identifikation von

Extremereignissen sowie moglicher Kombinationen auslosender
Risikofaktoren

- Identifikation der kritischen Extremereignisse
- Beobachtung der kritischen Risikofaktoren

- Auswahlkriterium: Schadensausmal

- Ggf. Notfallplane / BCM

Seite 20
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Probleme der Integration von Ereignisrisiken ins RM 3/4
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Quelle: Vanini/Rieg (2021), S. 277.
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Probleme der Integration von Ereignisrisiken ins RM 4/4

4. Unkown unknowns: Schwarze Schwane
- Auftreten vollig neuer Risikofaktoren
- Identifikation sehr schwierig
- Risk Intake problematisch, da kein Risk Owner
- Verbesserung der Wissensgrundlage z.B. durch die Beobachtung

schwacher Signaler

- Ausgangspunkt: Engpassbereiche des eigenen Geschaftsmodells
- Verbesserung der Resilienz des Geschaftsmodells sowie der

Seite 22

eigenen Organisation und der Risikotragfahigkeit von
Unternehmen
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Resilienzmanagement als Teil der Losung

Adaptive management

* Adaptive management processes and agile problem-solving networks

* (Context that enables adaptive management:
= Values and purpose that give direction
= Mental fortitude and optimistic, self-confident mindset

= Culture: transparency and open information exchange;
power of the better argument, goal orientation and
culture of accountability

Strategic risk management

* Management of strategic business risks:
- Interactive discussions to reduce likelihood and impact of known
unknowns; supported by risk maps, key risk indicator scorecards
= Resource allocation to mitigate critical risk events
* Management of external, uncontrollable risks:
= Learn from anticipating challenges (unknown unknowns) in
scenario analyses, war games and stress-testing
= Insurance and hedging programs
= Deployment of crisis management procedures and critical
incident management team

Resource availability

* Financial slack: sufficient level of cash, low level of debt, ...

® Operational slack: amount and quality of inventories, ...

* Human slack: not understaffed, no overworked or underqualified
workforce

* Conceptual slack: diversity in analytical perspectives

* Social slack: loyalty and access to additional resources from external
network (suppliers, customers, government, local authorities etc.)

Robust and flexible operations

¢ Autonomy
= external: vertical integration, de-globalization
- internal: modularity, autonomous cells
* Diversification and redundancy
= across businesses & regions
- along the supply chain
= across communication channels and vital systems

Quelle: Schaffer (2020), S. 10.

Seite 23
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From bureaucracy
and compliance to
agileand learning

From focus on short
term efficiency to
balanced robustness
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Risikomanagement flr den Dschungel (romeike/staliinger, 2014)

Das Dorf Der Dschungel

Wahrscheinlichkeit innerhalb
des Konfidenzniveaus
von beispielsweise 99 %

Wahrscheinlichkeit jenseits
des Konfidenzniveaus
von beispielsweise 99 %

Fachhochschule Kiel

Hochschule fiir Angewandte Wissenschaften
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https://www.risknet.de/fileadmin/_processed_/8/2/csm_Abb-02_Romeike-Stallinger_2020_a27ce87507.jpg

Risikomanagement flir den Dschungel (romeike/staliinger, 2014)
~ Riskomanagement fardasDorf ~ Risikomanagement fiir den Dschungel

Ziel
Statistische Prognose, exakte Quantifizierbarkeit . Erkennen potenzieller Risiken

. Erfassung von Frihwarnindikatoren

. konkrete und praventive Planung fiir den
Risikoeintritt (Krisen-/Notfallmanagement)

Methoden
. Varianz-Kovarianz-Ansatz, Historische Simulation, . Kreativitaitsmethoden (Szenarioanalyse, Synektik,
Stochastische Simulation (potenzielle RisikomaRe, Brainwriting etc.), Notfallplane, Krisenmanagement,
VaR, CVaR, ES, RAC etc.) Stresstests etc.
Herausforderungen in der Praxis
. Exaktheit der Modelle . Transparenz und Verstandnis des Geschaftsmodell
. mathematische Komplexitat . Kreativitat (,,Out oft the box“-Denken)
. Kommunikation der Experten gegeniliber den . Integration in Entscheidungsprozesse

. i o p
Anwendern (,,Expertenwissen in Elfenbeintirmen®) ,Ernstnehmen von untypischen Extremszenarien

Wo bestehen die Tiicken?
. Blindes Vertrauen in Modellwelten . Notfallplane, Krisenmanagement, Stresstests werden
in ,guten” Zeiten ignoriert.

. Dorf wird als relevantes Risikouniversum betrachtet;
Dschungel wird ausgeblendet . Denkfehler: Zukunft ist Fortschreibung der
Vergangenheit; Ignorieren von grauen und

schwarzen Schwanen.

Seite 25 Vanini - Der Zoo der Krisenszenarien % Fachhochschule Kiel
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https://www.risknet.de/wissen/glossar-eintrag/brainwriting/
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https://www.risknet.de/wissen/glossar-eintrag/krisenmanagement/

Ansatze zur Integration der Ereignisrisiken in das RM

Verstandnis

Datengrundlage

Risikoidentifi-
kation

Risikoanalyse
und -bewertung

sonstiges

Quelle: Eigene Uberlegungen auf Basis von Glette-Iversen/Aven, 2021, S. 6.
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Grauer Schwan/Nas-
horn/Elefant

Gutes Verstandnis der
einzelnen Risikofaktoren
und ihrer Interdepen-
denzen

Gut, da historische Daten
verfligbar, aber regel-
maRige Aktualisierung

Bekannt, haufig Risk
Owner definiert

Analyse von Extremsze-
narien bzw. Bandbreiten
Stresstesting

Uberwindung der Risiko-
ignoranz, Backtesting

Perfect Storm

Gutes Verstandnis der
einzelnen Risikofaktoren,
aber nicht ihrer Inter-
dependenzen

Gute Datenverfligbarkeit
zu einzelnen Risikofak-
toren und ihre Auswir-
kungen, aber nicht immer
zu Interdependenzen

Identifikation von mog-
lichen Systemzusammen-
hangen durch Szenario-
analysen

Simulation alternativer
Interdependenzen
Identifikation/Beschrei-
bung von Extremszena-
rien, Analyse der fat tails

Notfallplanung
Backtesting

Vanini — Der Zoo der Krisenszenarien

Dragon Kings

Gutes Systemverstand-
nis aber zu allen
Risikofaktoren

Gutes (theoretisches/
empirisches) System-
verstandnis, gute
Datenverfligbarkeit zu
bekannten Faktoren

Friiherkennung (Moni-
toring) neuer
Risikofaktoren

Integration neuer
Risikofaktoren in
Risikomodelle
Analyse der fat tails

Notfallplanung

Schwarzer Schwan

Risikofaktoren, deren
Eintrittswahrschein-
lichkeit und Wirkung
unbekannt

Nicht vorhanden

Friiherkennung (Scan-
ning schwacher
Signale)

Effektiver Risk Intake

Sensitivitats- und
Szenarioanalysen auf
Geschaftsmodellbasis

Starkung der Resilienz

v/ Fachhochschule Kiel
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