
Information Security in 45 min
Worauf ein Risk Manager 
unbedingt achten sollte!

Hermann Huber, CISO Hubert Burda Media
Köln, 09.Mai 2023



Was kann ich mitgeben?
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▪ Die ersten Schritte

▪ Team und Übersicht 

▪ Projekte, Prozesse

▪ ISMS Kernprozess

▪ Das Cyber Defense Center 

Agenda 



Hermann Huber
CISO

https://www.linkedin.com/in/herm-huber/
hermann.huber@burda.com

Ich (wir) bin (sind) Riskmanager!



Wie fühle ich mich manchmal?
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Wer ist die iSecurity bei Burda (ChatGPT)? 

Die iSecurity ist eine Abteilung bei Hubert Burda Media, einem deutschen 
Medien- und Technologieunternehmen. Die iSecurity ist spezialisiert auf 

Informationssicherheit und IT-Sicherheitslösungen und hat die Aufgabe, 
die Sicherheit von Daten und Systemen innerhalb des Unternehmens zu 

gewährleisten. Die iSecurity arbeitet eng mit anderen Abteilungen bei Burda
zusammen, um sicherzustellen, dass die IT-Infrastruktur des Unternehmens 

geschützt ist und um den Schutz von Kundendaten und -informationen zu 
gewährleisten.
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Vision and Mission (Was ChatGPT nicht weiss)



Die Prozesslandkarte
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Abbildung des ISMS-Prozesses

Identifikation Bewertung Behandlung



1

0

Abbildung des ISMS-Prozesses

Identifikation Bewertung Behandlung

Identifikation
Erfassung neuer Services & Dienstleistungen durch 

RADAS!
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Abbildung des ISMS-Prozesses

Identifikation Bewertung Behandlung

Bewerten: Aktualisierung 

und Dokumentation des 

Schutzbedarfs 

bestehender

Unternehmenswerte wie 

Prozesse, Daten, IT-

Systeme (Hard-

/Software). 

Risikobetrachtung der 

Unternehmenswerte.
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Abbildung des ISMS-Prozesses

Identifikation Bewertung Behandlung

Behandeln: 

Festlegung von 

Risikobehandlun

gsstrategien 

(z.B. Reduzieren 

von Risiken 

durch technische

und/oder 

organisatorische 

Maßnahmen)



13

CDC

Übersicht

Gefahren

erkennen

Warnen

Koordinieren

Reaktion auf die dynamische Bedrohungslage

LagebildIncident

Management

Das Herzstück - Cyber Defense Center



CDC
Lagebild-Dashboard

• Dynamisch in Echtzeit („Realtime Cyberrisk“)

• Digital Footprint („Purple Team“ )

• Eigenentwicklung

• Keine Lizenzkosten

• Mandantenfähigkeit
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Kleine übersichtliche Hilfen

CISO MindMap 2022: What do InfoSec Professionals really do?

https://sansorg.egnyte.com/dl/Rlu7C37PMa
https://www.linkedin.com/pulse/ciso-mind-map-joe-shenouda/
https://twitter.com/SANSInstitute/status/1295894515719471107
https://rafeeqrehman.com/2022/04/24/ciso-mindmap-2022-what-do-infosec-professionals-really-do/


Fragen?


