Security

Vigilantia pretium libertatis - Wachsamkeit ist der Preis der Freiheit




Was kann ich mitgeben?




) Agenda

=  Die ersten Schritte

= Team und Ubersicht

= Projekte, Prozesse

= |SMS Kernprozess

= Das Cyber Defense Center
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Hermann Huber
CISO

https://www.linkedin.com/in/herm-huber/
hermann.huber@burda.com







Wer ist die iSecurity bei Burda (ChatGPT)?

Die iSecurity ist eine Abteilung bei Hubert Burda Media, einem deutschen
Medien- und Technologieunternehmen. Die iSecurity ist spezialisiert auf
Informationssicherheit und IT-Sicherheitslosungen und hat die Aufgabe,
die Sicherheit von Daten und Systemen innerhalb des Unternehmens zu
gewabhrleisten. Die iSecurity arbeitet eng mit anderen Abteilungen bei Burda
zusammen, um sicherzustellen, dass die IT-Infrastruktur des Unternehmens
geschiitzt ist und um den Schutz von Kundendaten und -informationen zu
gewahrleisten.
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Vision and Mission (Was ChatGPT nicht weiss)

Wir beobachten sicherheitsrelevante Ereignisse und Trends, identifizieren Risiken und schaffen Systeme zum Schutz
des Unternehmens und den Umgang mit Risiken. Wir sind Ansprechpartner fir alle Bereiche der
Informationssicherheit und beraten Abteilungen und Gesellschaften bei Hubert Burda Media. Wir minimieren Risiken
und schaffen Sicherheitsbewusstsein und Mehrwert flir Hubert Burda Media.

Wir sind Teil der Unternehmenskultur bei Hubert Burda Media und allen Gesellschaften in unserem
Verantwortungsbereich. Die Informationssicherheit wird von jedem Mitarbeitenden wahrgenommen und ist gelebter
Bestandteil der Business Prozesse. Wir sind Experten auf unserem Gebiet. Wir sind proaktiv, transparent, hilfsbereit

und kommunizieren offen und klar Gber alle Kanale des Konzerns. Wir sind in Geschaftsentscheidungen
eingebunden und werden von Mitarbeitenden, dem Vorstand und Arbeitsgremien als Experten fur das
"Moglichmachen” gesehen.

Wir schiitzen Mitarbeitende, Reputation und Werte bei Hubert Burda Media nachhaltig vor Cyber-Bedrohungen.
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Die Prozesslandkarte

Flihrungsprozesse

Governance

KRL, Richtlinien Budgetplanung Personalplanung Strategy

Kernprozesse

iSec Services (ISOaa$, Pentaa$)

ISM Prozess

Asset Manag Risikomanagement -
: . : & Risikobehandlung

Cyber Defense Center

Unterstitzende Prozesse

Project Management

. Qualitatsmanagement Administrative Prozesse
Office
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Abbildung des ISMS-Prozesses
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Abbildung des ISMS-Prozesses
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Abbildung des ISMS-Prozesses
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Abbildung des ISMS-Prozesses
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) HerlzstUCk - Cybg Defense|Center
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C DC Dynamisch in Echtzeit (,,Realtime Cyberrisk“)
b 5 I d h b d Digital Footprint (,,Purple Team“)
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Keine Lizenzkosten
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Kleine Ubersichtliche Hilfen

Logat a0 Rogueat

LEADERSHIP4 - . ' > : CISO MIND MAP

CISO Scorecard

Cloud Security
Maturity Model

For Cyber Laades of Today 3 Tomertow

Sans.ocg/cybersecirity-leadersnlp

™
CYBERSECURITY Risk Management
LEADERSHIP CURRICULUM 2

Security

Leadership

FOSTER

CISO MindMap 2022: What do InfoSec Professionals really do?
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https://sansorg.egnyte.com/dl/Rlu7C37PMa
https://www.linkedin.com/pulse/ciso-mind-map-joe-shenouda/
https://twitter.com/SANSInstitute/status/1295894515719471107
https://rafeeqrehman.com/2022/04/24/ciso-mindmap-2022-what-do-infosec-professionals-really-do/
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