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Cyberangriffe gehören in der Zwischenzeit zu unserem Alltag
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Cyber Risiken stellen auch in 2023 das größte Geschäftsrisiko dar

RMC 2023 | Cyber Risken bedrohen Unternehmen – Informationssicherheit wird zum Game Changer

Quelle: Allianz Risk Barometer 2023

4



© Horváth

Der Schaden durch Cyberkriminalität in Deutschland wird im Jahr 2022 
auf über 200 Mrd. Euro geschätzt – Tendenz steigend
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Hinweise: Deutschland; 10.01 bis 13.03.2022; 899 Befragte; Unternehmen ab 10 Mitarbeitern, die in den letzten 12 Monaten von Datendiebstahl, Industriespionage, Sabotage betroffen waren

Quelle: Bitkom
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Die durch einen Cyber-Angriff verursachten Kosten können für das 
betroffene Unternehmen substanziell werden
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Hinweise: Weltweit; März 2021 bis März 2022; 3600 Befragte; Unternehmen, die von einer Datenschutzverletzung betroffen waren aus 17 verschiedenen Ländern und Branchen

Quelle: IBM Security - Bericht über die Kosten einer Datenschutzverletzung 2022

$ 4.85MioUSD$ 4.35MioUSD

Durchschnittliche Gesamtkosten einer

Datenschutzverletzung in Deutschland

(beinhaltet Downtime, Arbeitszeit, Infrastrukturkosten, Opportunitätskosten)

Durchschnittliche Gesamtkosten einer

Datenschutzverletzung weltweit

(beinhaltet Downtime, Arbeitszeit, Infrastrukturkosten, Opportunitätskosten)
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Das Risiko eines Cyber-Angriffs ist bereits sehr hoch und steigt weiter 
an

RMC 2023 | Cyber Risken bedrohen Unternehmen – Informationssicherheit wird zum Game Changer

Hinweise: Weltweit, 30. November 2021 bis 21. Januar 2022; 5.181 Befragte; Online-Fragebogen

Quelle: Forrester Consulting / Hiscox

Anteil der von einem Cyber-Angriff betroffenen Unternehmen
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Unternehmen werden häufig mehrmals im Jahr angegriffen
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Hinweise: Weltweit; 05.11.2020 bis 08.01.2021; 6.042 befragte Cyber Security Verantwortliche; Unternehmen, die einen Cyberangriff erlitten haben

Quelle: Hiscox 

Häufigkeit der Cyber-Angriffe in Unternehmen in ausgewählten Ländern in den letzten 12 Monaten
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Ein Großteil der Cyber-Angriffe wird aktuell russischen 
Hackergruppierungen zugeschrieben
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Hinweise: Deutschland, 2011 bis 2022; Angriffe auf Regierungsbehörden, Verteidigungs- und High-Tech-Unternehmen mit einem Schaden von mehr als einer Million Dollar

Quelle: Institut der deutschen Wirtschaft (IW) Köln, Januar 2022

Herkunft schwerer Cyber-Angriffe auf deutsche Ziele seit 2011

28%

12%

8%
4%

48%

Russland

China

Iran

USA

Unbekannt

9



© Horváth

Cyber-Angriffe erfolgen auf unterschiedliche Arten – das Phising von 
Zugangsdaten stellt derzeit den größten Angriffsvektor dar
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Arten von Cyber-Angriffen

Quelle: Gartner 2022
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Es zeigt sich: Ein Großteil der Unternehmen ist im Umgang mit Cyber
Risiken noch nicht ideal aufgestellt
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Cyber Security Readiness in Deutschland

Hinweise: Weltweit / Deutschland; 2002; 6.700 Führungskräften aus dem Privatsektor im Bereich Cybersecurity in 27 globalen Märkten

Quelle: Cisco Cybersecurity Readiness Index, März 2023
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Die Folgen von Cyber-Angriffen sind schwerwiegend –
ein systematischer Managementansatz ist erforderlich
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Betriebs-

unterbrechung
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verlust

Rechtliche 

Konsequenzen
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"Security is not a product, but a process.

It's more than designing strong cryptography 

into a system; it's designing the entire system 

such that all security measures, including 

cryptography, work together."

Bruce Schneier, Experte für Kryptographie und Computersicherheit, April 2000
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Das ultimative Ziel des ISMS ist der Schutz von kritischen bzw. 
sensiblen Unternehmensinformationen
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Informationssicherheitsmanagementsystem (ISMS)

Ein ISMS umfasst alle Maßnahmen, Prozesse 

und Regeln, die dazu dienen, sämtliche 

Handlungen bezüglich der Informationssicherheit 

des Unternehmens zu steuern, zu überwachen 

und zu dokumentieren. Das ultimative Ziel ist 

die Verbesserung der Informationssicherheit.

Etablierung einer sicherheitsbewussten Risikokultur

Risikoorientierte Umsetzung geeigneter Schutzmaßnahmen

Identifikation und Bewertung von Sicherheitsrisiken

Transparenz über schützenswerte Unternehmenswerte
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Fortschrittliche Managementsysteme im Bereich Informationssicherheit 
sind risikobasiert, ganzheitlich und proaktiv ausgerichtet 
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ISMS Reifegrad

Initial1
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Defined3

Managed4

Optimizing5

Operationalisiert - gestärkt

Security Fähigkeiten werden 

gezielt ausgebaut

Risikobasiert - integrativ

Unternehmensrisiken werden 

systematisch reduziert

Strategisch - initiativ

Security wird als 

strategisches Ziel definiertReaktiv - unsystematisch

Security spielt eine 

untergeordnete Rolle

Holistisch - proaktiv

Cyber Resilienz wird 

ganzheitlich angestrebt
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Handlungsempfehlung

Erfolgsfaktoren „Managed ISMS“
#1: Behandlung von Cyber Risiken als Geschäftsrisiken
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▪ Etablierung einer Security 

Governance und Strategie

▪ Integration von ISMS in das 

Enterprise Risk Management

▪ Verlinkung von Cyber Risiken 

auf Geschäftsziele/-aktivitäten

▪ Bewertung der Auswirkungen 

von Cyber Risiken auf die 

Geschäftsaktivitäten

“Cyber Security is much more than a matter of IT. 

It's a matter of business liability.“ 
Ginni Rometty, ehemaliger CEO IBM

Cyber Risiko

Wer?

Wie?

Warum?

Datenverlust

Betriebsunter-

brechung

Finanzielle 

Schäden

Reputation

People

Process

Technology
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Erfolgsfaktoren „Managed ISMS“
#2: Fokus auf die Kronjuwelen
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Handlungsempfehlung

▪ Identifikation kritischer 

Unternehmensprozesse 

und -daten

▪ Bewertung des Schutzbedarfs

▪ Ableitung der kritischen Assets 

(„Kronjuwelen“) zur weiteren 

Absicherung

▪ Ableitung und Bewertung von 

Risikofaktoren 

Verrechnung & 

Verfolgung
Order Historie

Neukunden-

geschäft

Cash 

Management

Schutzziele Level

Vertraulichkeit Hoch

Integrität Sehr hoch 

Verfügbarkeit Normal 

Ergebnis Sehr hoch

▪ Anwendungen

▪ IT-Infrastruktur

▪ Hardware

▪ Personen / Drittanbieter

▪ Gebäude

▪ Kommunikationsverbindungen

Unternehmenswerte (Assets)

Information

Information

Information

C

I

A

Risikobewertung

Business Impact Analyse

Vererbung
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Erfolgsfaktoren „Managed ISMS“
#3: Schaffung von Transparenz über die Bedrohungslage
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Analyse der Bedrohungslage
Handlungsempfehlung

▪ Analyse der organisations-

spezifischen Gefährdungslage

▪ Identifikation von Threat

Actors, deren Fähigkeiten und 

Intentionen

▪ Analyse von aktuellen Trends 

und Angriffsvektoren

▪ Umsetzung von geeigneten 

Maßnahmen▪ Vermögenswerte

▪ Informationen

▪ Netzwerke

▪ Verfügbarkeit

▪ …

▪ Nation hacker

▪ Hacktivists

▪ Cyberkriminelle

▪ Trusted insider

▪ …

▪ Public/Private Cloud

▪ SaaS

▪ Virtuelle  Server

▪ Physische Server

▪ …

▪ Randsomware

▪ Zero Day Exploits

▪ DDoS

▪ Spyware

▪ …

Was macht Sie 

interessant?

Welche Bedrohungs-

akteure existieren?

Was ist zu schützen?Welche Trends gibt 

es?
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Erfolgsfaktoren „Managed ISMS“ 
#4: Systematischer Umgang mit Schwachstellen 
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Vulnerability Management
Handlungsempfehlung

▪ Identifikation der 

Schwachstellen kritischer 

Assets, u.a. durch Vulnerability

Scans

▪ Schaffung von Transparenz 

über bestehende Maßnahmen 

▪ Bewertung von Risiken 

▪ Umsetzung von gezielten 

Maßnahmen in Abhängigkeit 

des Risikos

Schwachstellen-

identifikation

Analyse Risikobewertung Behebung & 

Verifizierung

19



© Horváth

Erfolgsfaktoren „Managed ISMS“ 
#5: Effektives Risikomanagement
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Handlungsempfehlung

▪ Bewertung der Effektivität 

anhand der Risikoreduktion

▪ Definition ergebnisorientierter 

KPIs

▪ Festlegung von 

Toleranzgrenzen unter 

Berücksichtigung des 

Risikoappetits

▪ Analyse der Auswirkungen 

auf Geschäftsziele

▪ Adressatengerechte 

Berichterstattung

Kennzahlensysteme

Security KPI Toleranz

Phising Klickrate in % 4

Durchschnittliche Patchzeit / System in Tagen 15

Security Incident Reaktionszeit in h 4

Security Incident Mitigationszeit in h 16

Third Party Risk Assessment Rate in % 90

Recoverytest Rate (Systeme) in % 80

Durchschnittliche Schwachstellen pro Endgerät < 5

Geschäfts-

führung

CEO / CFO 

CISO

Management-Reporting

Risk Steering
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Management Summary: „Cyber Risken bedrohen Unternehmen –
Informationssicherheit wird zum Game Changer“
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Quelle: D. Fletcher for CloudTweaks.com

„Keine Frage des Ob, sondern des Wann.“

Cyber-Angriffe stellen für Unternehmen eines der größten 

Geschäftsrisiken dar

Durch ein risikobasiertes Managementsystem können Cyber Risiken 

systematisch identifiziert und reduziert werden

Der Umgang mit Cyber Risiken ist kein reines IT-Thema, sondern liegt in 

der Verantwortung der Fachbereiche

Das Management von Cyber Risiken erfordert eine enge Verzahnung 

zwischen ISMS, Risikomanagement und (operativen) Geschäftsbereichen

Klare Kommunikation und ein adressatengerechtes Berichtswesen ist 

zentral für eine sicherheitsbewusste Risikokultur
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Wie steht es um Ihr 

Informationssicherheits-

management?

Check it out

NOW
…scannen Sie den QR-Code um an 

unserem Online Quick Check 

teilzunehmen
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