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Identity & Access Management — Mehr als nur IT fir das Risikomanagement
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J GARANCY

Identity & Access Management

» 25+ Jahre Identity Management

» ldentity Provisioning flr alle Systeme
On-Premises und in der Cloud

» Access Governance fir Life-Cycle
Prozesse, Rezertifzierung & Analysen.

» FUhrender deutscher IAM-Anbieter

Secur|Ty

made

Trust Seal I n
2 www.teletrust.de/itsmig Germany




Ein Abstimmung zum Einstieg

Bitte folgen Sie Uber Ihr Smartphone
dem folgenden Link:

https://ahaslides.com/RMA23
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Cybersecurity und der Innentater
Die Anzahl der Informationssicherheitsverstol3e steigt jedes Jahr.

Wahrscheinlichkeit, dass eine Organisation von Cybercrime betroffen ist

Falle
“““ B durch
----- s nnentater e

Innentater verursachen ca. 70% aller Vorfalle!
4 (% zunahme der Innentater-basierte Vorfille seit 2018

62% der Innentater-Vorfalle entstehen durch Fahrlassigkeit *
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Berechtigungsmanagement und Rechtsnormen

Norm

Zielsetzung

Inhaltliche Forderung

IAM Funktion

Mindestberechtigung
(Need-to-Know)

Funktionstrennung
(SoD)

Rezertifizierung

Auditierbarkeit
/ Nachvollziehbarkeit
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Malsnahmen zum Schutz vor dem Innentater

Unmittelbarer
Widerruf von
Berechtigungen

Keine Anderung auf

Zuruf

Regelmafige
Prifung des
Personals

Prinzip der
Rollenteilung (SoD)

Vier-Augen-Prinzip
berticksichtigen

6 Quelle: BSI: Empfehlung: IT in der Produktion/ Industrial Control System Security 2018

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Geeignete Prozesse
fur Mitarbeiter-
Einstellungen

Geeignete Prozesse
fur Mitarbeiter-
Versetzungen

Geeignete Prozesse
fur Mitarbeiter-
Austritte
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Garancy ldentity & Access Management

Steuerung von Zugangsrechten - Sicher, compliant und effizient

Verwaltung von Personen
und ihrer Berechtigungen
entlang ihrer Entwicklung Eintritt

_ Versetzung Austritt
in den Unternehmen.

9l Transparenz und Kontrolle
der Berechtigungsvergabe
zu jedem Zeitpunkt

O

Direkte Umsetzung von
Berechtigungsentscheidungen
in den angeschlossenen
Anwendungen

-betasystems

Classification: Restricted



Die beste Vorbeugung — Das Need-to-Know Prinzip

Mitarbeitende erhalten nur die Rechte, die sie
far thre Tatigkeiten brauchen.

PCI-DSS (Payment Card Industry Data Security Standard)

... Beschranken Sie den Zugriff auf Systemkomponenten und Karteninhaberdaten auf diejenigen
Personen, deren Tatigkeit einen solchen Zugriff erfordert

HIPAA (Health Insurance Portability and Accountability Act)

... Ein erfasstes Unternehmen muss Richtlinien und Verfahren entwickeln und umsetzen, die den
Zugang und die Nutzung von PHI (Protected Health Information) einschranken, basierend auf den
spezifischen Rollen der Mitglieder ihrer Belegschatt.

MaRisk -Mindestanforderungen a. d. Risikomanagement (AT 7.2)
... Sicherstellen, dass jeder Mitarbeiter nur tber die Rechte verfligt, die er fur seine Tatigkeit bendtigt.




Mindestberechtigungsprinzip

Eine Teamarbeit von Fachabteilung und der IT

FachBercich
chatz =lalalalala
' Mdi\gen .\) g ‘\) ‘ '\)‘ k)‘ k)' k)»

' User Recertification Role Access Process DEE:]
d Ar mfel :
eld Center Center Center Intelligence Center Access
- Manager Governance

. usc RCC ROC AIM PRC DAG

Provisioning durch die IT

» Automatisiertes Setzen / Léschen Identity Manager
von Berechtigungen IDM

» Regelbasierte Berechtigungsvergabe

Agenten
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Access Governance Prozesse Garancy®

Workflow-gesteuerte Zugriffsregelung bietet Komfort und Compliance

Administration Ausfihrung

Freies ° B (@)
Assighment ¥ Agm —m—mm———=—- >
handisches Antragsverfahren Administrator
Automatisiert Human Resources

auf Basis von automatisiert

________________ >
Nutzer Daten
Benutzer Listen Identity
Management
System
Workflow BBl SIS automatisiert ’
geSteuert LAnfrage HFreigabe; Ausﬂ]hrung] _________ =
L
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Mitarbeitereintritt — Automatisierte Verarbeitung

11

Automatisiertes Berechtigungsmanagement ftr alle beh6rdenweiten Benutzer

. Eine Liste aller Benutzer wird

periodisch erstellt.

. Diese'HR'-Liste wird von Garancy

IDM verarbeitet.

. Basierend auf konfigurierbaren

Regeln werden die Benutzer mit
Berechtigungen geman ihrer
Profile ausgestattet.

. Neue Benutzer werden sofort mit

Zugriffsrechten ausgestattet.

. Andert ein Benutzer sein Profil,

werden die Berechtigungen
entsprechend angepasst.

. Wenn ein Benutzer die Behorde

verlasst, werden die Zugriffsrechte
entfernt.

GARANCY IAM

# | User | Abteilung Buro

1 | Hans | Vertrieb Berlin

2 | Ina Personal Berlin.

3 | Jan Vertrieb Miinchen

4 | Karl | Finanzen Munchen

5 [-Annre- | Aecounting | BeHin

6 | Tom Bermh
Berlin_

HR Import

Vertrieb = Rolle A

Munchen= Group 1

Berlin = Group 2
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Getroffene Governance-Entscheidungen zur Einrichtung, Anderung,

Deaktivierung oder Loschung von Berechtigungen missen nachvollziehbar

und zeitnah im Zielsystem umgesetzt werden.

N\ s .
wérkdoy | |+ stack | |5¢JIRA webex| |zoom 2
SCIM| [ane] [service] [ee] [ & | [aws
Azure nl'JW el Sanear;
CYBERARK'
Garancy®
= iER Lozt mosncon LDAP ism
MS Windows RACF ACF2 TopSecret eConnect Series i AIX
SARd ‘ oracLe] | oracLe @
MS Exchange Lotus Domino SAP Linux Oracle DB ECLERE unix
e f Iy e ,H “AkTgsst Jymamks §
i imprivata At(gs % software P : p}y
eSS0 eSS0 ADABAS CRM ISAM DB2 Homegrown
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Provisionierung — Verschiedene Techniken

Eine sichere und schnelle Umsetzung von Berechtigungs-
anweisungen kann in Garancy IAM Uber verschiedene
Wege erfolgen:

Standard-Konnektoren
Fertige Anbindung an fuhrende IT-Systeme zur
sofortigen Durchfiihrung der Provisionierung

Konnektoren-Frameworks
Konfigurierbare/Anpassbare Konnektorsysteme zur
Anbindung individueller Anwendungen an Garancy

Manuelle Provisionierung
Dokumentierte und prifbare Anweisung von
Provisionierungsauftragen an menschliche Operatoren.

-betasystems
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Q User Center

GARANCY ,Need-to-Know* serienmalig

Mitarbeiter Eintritt
—e Regel- und Antragsbasierte Vergabe von Berechtigungen.

. ) Mitarbeiter
Mitarbeiterversetzung - Versetzung
9 Anpassung von Zugriffsrechten bei Veradnderungen Mitarbeiter

Eintritt

@ Individuelle Berechtigungsanforderungen
Q Auditierbares Antragsverfahren zu jedem Zeitpunkt

Mitarbeiter Rezertifizierung

90 Periodische Bestatigung von Zugriffsrechten
durch den Vorgesetzten. Mitarbeiter

Austritt
9@ Mitarbeiter Austritt Mitarbeiter

Automatisierter Entzug bestehender Zugriffsrechte RezZel g

14  GARANCY IAM asystems
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IAM-Prozesse - Antragsverfahren Garancy®

= Zuordnung-/Entzug von Berechtigungen (Rollen/Rechte)

» Die verbleibende Berechtigungen missen
ebenfalls nachvollziehbar und sicher
vergeben und entzogen werden.

» Uber die Prozesse zur Steuerung User-Lebenszyklus
der Benutzerlebenszyklen werden weitere Berechtigungen
grol3e Mengen an Rechten vergeben.

> Der Grol3teil der Berechtigungen wird in
vielen Amtern regelbasiert vergeben.

Regelbasierte
Berechtigungen

-betasystems
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@ Wenn ich niemandem vertraue:

Wann wurde . . . ..
zuletzt geprufty ~ Wie lange vertraue ich dann einer erfolgten Prufung?

Antrag & Transaktions-
Genehmigung

Befristung Rezertifizierung Schutz

Antrag &

Genehmigung Befristung Rezertifizierung

Antrag &
Genehmigung

Antrag &
Genehmigung

Dauerhafte Entscheidungen Zero Trust

Befristung

16 © Beta Systems IAM Software AG 05.05.2023



Risikoreduzierung durch Funktionstrennung

= ...die organisatorische Trennung von
Organisationseinheiten oder Stellen im
Geschaftsprozess zur Vermeidung von MaRisk
moglichen Interessenkollisionen

= Die Aufbauorganisation muss eine Funktions- FaUSSINIEEE
trennung zwischen Geschaftsabschluss, gesetz
Abwicklung und Risikocontrolling haben

= Das Vier-Augen-Prinzip ist das alteste Prinzip SIOHTEmE |
der Funktionstrennung. Verhindert werden
soll, dass wichtige Entscheidungen von einer BSIIT
einzelnen Person getroffen oder kritische Grundschutz
Tatigkeiten von einer einzelnen Person
durchgefuhrt werden

-betasystems
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Rezertifizierung von Anwender Zugriffsberechtigungen

Die Benutzerzugriffsrechte missen regelmalig tberprift werden.

=Die Position des Benutzers hat sich moglicherweise geandert.

=Die Aufgaben dieser Position kdnnen sich geédndert haben.

=Die Inhalte von Rollen kénnen sich gedndert haben. —
=Die Richtlinien Gber Berechtigungen kénnen sich geandert haben.

| !

©

18  GARANCY IAM 05.05.2023 -betasystems
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Deshalb sind Rezertifizierungen von Anwendern ein Muss.
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@8 Garancy:®
Garancy |AM bietet vielfaltige Auswertungs- und Berichtsmdglichkeiten flr

€D New Freelancer in Accounting

B X

Prozessverlaufe

Process step Owner ssignee. Incoming & Finish date
Y [} - Request & Kenneth Burton & Kenneth Burton @ 07.021817:55 0802181107
~—
Prozessubersichten
"8 Approval by ihe line manager 2 Brian Ashford @ Brian Ashford @ 08.021811:07 08.021811:18
Revision 2 Kenneth Burton @  Kenneth Burton @  08.021811.18 08.02.1811:36

@ aktuelle Berechtigungslage

Approval by the line manager A Brian Ashford @ Frank Billings @ 08021811:36

Result.
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X Revision B]
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Zusammenfassung

Unmittelbarer
Widerruf von
Berechtigungen

a

©

Keine Anderung aut

Zuruf

—~~
Regelmalige k)»

Prifung des
Personals

20 Quelle: BSI: Empfehlung: IT in der Produktion/ Industrial Control System Security 2018

Prinzip der
Rollenteilung (SoD)

N
Vier-Augen-Prinzip
beriicksichtigen

% Bundesamt
fiir Sicherheit in der
Informationstechnik

A

Geeignete Prozesse
fur Mitarbeiter-
Einstellungen

Geeignete Prozesse
fur Mitarbeiter-
Versetzungen

fh
Geeignete Prozesse k)»
fur Mitarbeiter-
Austritte
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Zusammenfassung

@ Es gibt vielfaltige Vorschriften und Standards
zum Berechtigungsmanagement,
die aber inhaltlich groRe Ahnlichkeiten haben.

@ Grundlage vieler Normen ist die Informationssicherheit:
Vertraulichkeit, Integritat, Verflgbarkeit.

@ Das Mindestberechtigungsprinzip (Need-to-know)
stitzt die Informationssicherheit.

@ Identity & Access Management Systeme helfen
bei der Umsetzung des Need-to-Know Prinzips

@® GARANCY IAM von Beta Systems ist das flihrende
deutsche IAM-System.




..und was konnen wir fur Sie tun?

_betasystems
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Niels von der Hude
Director Product Strategy

Beta Systems IAM Software AG  Phone +49 - (0)30 726 118 - 0
Alt-Moabit 90d, 10559 Berlin

niels.von-der-hude@betasystems.com
www.betasystems-iam.com
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