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Automatisierungsmoglichkeiten im
Information Risk Management Prozess




«—= Agenda

Vorstellung
Automatisierungsmoglichkeiten
Zusammenfassung

Diskussion & Fragen

05.05.2023 grc.schleupen.de
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o Referent

Tobias Schoffel

Bereichsleiter Markt
Schleupen SE, Ettlingen

Deutschland

05.05.2023 grc.schleupen.de
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Who we are.

05.05.2023 grc.schleupen.de
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«—> Schleupen SE

Grundung 1970 5 Standorte
durch Leo Schleupen Umsatz 2022 Ettlingen (Hauptsitz), Moers,

: 72 5 Mio. Euro Dresden, Wunstorf, Altbeken
: Businessunit GRC

Mitarbait Seit 2000
JgelneX=ie=s Mehr als 1.000 Kundenprojekte
bundesweit rund 470 Softwareldsungen

8 8 Governance, Risk & Compliance
& Energie- und Wasserwirtschaft

il

05.05.2023 grc.schleupen.de
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RISIKO
MANAGEMENT
— | BUSINESS CONTINUITY
-— MANAGEMENT (BCM)
:\ COMPLIANCE
v | MANAGEMENT

INTERNES
KONTROLLSYSTEM

05.05.2023
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Unsere Kompetenzen im Uberblick

MELDE- UND
HINWEISGEBER-
SYSTEM

RICHTLINIEN

MANAGEMENT

FRAGEBOGEN

SCHADEN
MANAGEMENT

grc.schleupen.de

LIEFERKETTEN-
g SORGFALTSPFLICHTEN
-GESETZ gy,

TAX
— COMPLIANCE
l I DATENSCHUTZ
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Autornat|5|erungsmogllchkelten
im Uberblick




W

—» Ausgangslage

Drittsysteme
(CMDB, BPMN...)

05.05.2023

Normvorgaben
(z.B.1S027001)

Risikoreporting

Risikoidentifikation

Risikoanalyse

Risikobewertung

Risikosteuerung

grc.schleupen.de

Weitere Betrachtung
z.B. Ubermittlung an
unternehmensweites GRC
System
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== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)
Automatische Risikoanlage Uber Gefahrdungskataloge
Automatische Priorisierung von Elementen — Vererbung
Vorgabenkataloge — Einhaltung von Normanforderungen
Automatische Feldbefullung mittels Fragebogen

SOA Berichtserstellung

Ubermittlung von IT Risiken in bergreifendes GRC System
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== Ubersicht — Unterstutzung durch Automatismen im IT RM

Normvorgaben
(z.B.1S027001)

alltomatischie Fragebogenlogik

Risikoanlage

Risiko- Risik |
identifikation ISIkoanalyse

Ubermittlung
von T Risiken Weitere Betrachtung

z.B. Ubermittiung an
Wl CHERNERNTEIES
GRC System

Risiko-
bewertung

Risiko-

Drittsysteme
reporting

(CMDB, BPMN...) SOA

Berichtserstellung

Automatische
Bewertung

NNICE
steuerung

Vorgabenkataloge

Bewegdaten
(z.B.1S027001)

grc.schleupen.de

05.05.2023
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—» Umfrage | - Mentimeter

Nutzen Sie bereits Automatisierungsmechanismen?

Code: 2860 1797

05.05.2023
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== Uberblick ausgewahlter Automatismen

Automatische Risikoanlage Uber Gefahrdungskataloge
Automatische Priorisierung von Elementen — Vererbung
Vorgabenkataloge — Einhaltung von Normanforderungen
Automatische Feldbefullung mittels Fragebogen

SOA Berichtserstellung

Ubermittlung von IT Risiken in bergreifendes GRC System

05.05.2023
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«—= Automatisierter Import von Prozessen / Assets etc.

Org.-Einheiten
Prozesse
Assets

Import

Drittsysteme IT RM - System

Export
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== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)

Automatische Priorisierung von Elementen — Vererbung
Vorgabenkataloge — Einhaltung von Normanforderungen
Automatische Feldbefullung mittels Fragebogen

SOA Berichtserstellung

Ubermittlung von IT Risiken in bergreifendes GRC System
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—» Automatische Risikoanlage Uber Gefahrdungskataloge

Ausgangslage
Bei vielen Assets treffen immer dieselben (Standard-) Gefahrdungen zu
Aus diesen Gefahrdungen werden dann jeweils immer dieselben Risiken angelegt

|dee
Die Standardgefahrdungen werden systematisch erfasst
Bei neuen Assets werden die entsprechenden Standardrisiken automatisch angelegt

05.05.2023 grc.schleupen.de
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—» Automatische Risikoanlage Uber Gefahrdungskataloge

O
/o
0 —0O-0

05.05.2023



W

== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)
Automatische Risikoanlage Uber Gefahrdungskataloge

Vorgabenkataloge — Einhaltung von Normanforderungen
Automatische Feldbefullung mittels Fragebogen

SOA Berichtserstellung

Ubermittlung von IT Risiken in bergreifendes GRC System
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«—= Automatische Vererbung der Bewertungen

o o O 0 —90

O 0 0 06 © 90

05.05.2023
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== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)
Automatische Risikoanlage Uber Gefahrdungskataloge
Automatische Priorisierung von Elementen — Vererbung

Automatische Feldbefullung mittels Fragebogen
SOA Berichtserstellung
Ubermittlung von IT Risiken in bergreifendes GRC System
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«—= \orgabenkataloge

Normen &
Standards V.-Kataloge

ISO 27001 Server allgemein

A.5.1.1
A.5.1.2

150 27019 Webserver
6.1.6
6.1.7

Indiv. Katalog
VOO Serverraum
V002

BSI-Grundschutz

NET Client
OPS

05.05.2023 grc.schleupen.de
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== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)
Automatische Risikoanlage Uber Gefahrdungskataloge
Automatische Priorisierung von Elementen — Vererbung
Vorgabenkataloge — Einhaltung von Normanforderungen

SOA Berichtserstellung
Ubermittlung von IT Risiken in bergreifendes GRC System



«—= Fragebogenlogik

Moglichkeit zur Konfiguration beliebiger Fragebogen
Viele unterschiedliche Frage-/Antworttypen (Auswahllisten, Text, Checkboxen, Datum,

Wahrungsbetrage uvm.)
Frage-/Antwort-Logiken zum antwortabhangigen Uberspringen von Fragen

Optionale Berechnung von Feldwerten, z.B. Eintrittswahrscheinlichkeiten,
Auswirkungen, Auswahllisten u.a.

Versendung von Umfragen an interne User und automatisch erstellte Gastkonten

Automatische E-Mail-Workflows

05.05.2023 grc.schleupen.de
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«—= Fragebogenlogik

Eingabedialog Risiko

Risiko

R-00000180, Gezielte IT-Angriffe

DS-Bewertung

Automatisch aus VIVA-Bewertung

S,
|ﬁ Bestimmung der Eintrittswahrscheinlichkeit

Hinweis

Brutto-Eintrittswahrscheinlichkeit

Brutto-Auswirkung z 2 Far den ermittelten Wert ist das Ergebnis: Wahrscheinlich

Fragebogen

Brutto-Risikokennzahl - ’ e
Eingabedialog Risiko

Bewertung

Ist das Risiko in den letz Risiko

Was war die Ursache? R-00000180, Gezielte IT-Angriffe

Wurden nach Risikoein DS-Bewertung

Wurden die MalRhahme

Automatisch aus VIVA-Bewertung Automatisch aus VIVA

Wurden die umgesetzte Bestimmung der Eintrittswahrscheinlichkeit

Kénnten Sie sich vorste Brutto-Eintrittswahrscheinlichkeit Wahrscheinlich (i) Netto-Eintrittswahrsc
Brutto-Auswirkung Gravierend (i) Netto-Auswirkung
Brutto-Risikokennzahl 8,00 Punkte Netto-Risikokennzahl

Bewertung
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== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)
Automatische Risikoanlage Uber Gefahrdungskataloge
Automatische Priorisierung von Elementen — Vererbung
Vorgabenkataloge — Einhaltung von Normanforderungen
Automatische Feldbefullung mittels Fragebogen

Ubermittlung von IT Risiken in bergreifendes GRC System
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«—= S50A Berichterstellung

Die SoA ist zentraler Bestandteil eines Informationssicherheits-
Managementsystems (ISMS)

Die SoA bietet in Verbindung mit dem Geltungsbereich des
Informationssicherheits-Managementsystems (4.3 der ISO 27001) eine
Ubersicht Uber Malinahmen, die vom Unternehmen angewendet werden.

05.05.2023



SoA Berichterstellung

Statement of Applicability (SOA)

Erklarung zur Anwendbarkeit im Rahmen des Infermationssicherheitsmanagementsystems

4 a Statement of Applicability (SOA)

1) SOA-Assistent

'/ 1Basisinformationen
7) 1.1 Angaben des Unternehmens
71 1.2 Externe Unterstiitzu ng

) 2 Administrative Daten
7) 2.1 Ersteller und Freigabe
71 2.2 Regelung

' 3 Aufbau festlegen

7) 3.1 Einleitung

@ 2.2 Regelung

Geben Sie bitte die Informationen beziiglich der Regelung an

Wann tritt die Regelung in Kraft?
Bitte geben Sie das Datum ein *

01.04.2023

Ersetzt die Regelung eine Vorgangerversion? *

® 1z O Nein

Ist die Vorgdngerversion in der Software ¢

® 1z O Nein i

50A-00000005 v
Wer soll diesen Bericht erhalten? *
Schmitt, Dieter; Bit, Harry

Soll der Verteilerkreis um nicht aufgefiihr

PR PO Y

DIMN_15027001_A_6& Organisation der Informationssicherheit

DIM_ISO27001_A.6.1 Interne Organisation

Normenverbingliche Mainahmean

Gelebte Schutzmaknahman

Bazelchnung Status

Volletindigke IWErfUNung | Wirksamkelt

Angemessenhelt

DI 12027001 _ACE 1.1 Informatianssi-
cherhaitsrollen und -veranteortfichkeien

Reigvant -

M-00000005 Hochyverfdigharkalr B In Berieb
physikalischer Sysmeme

—_Hirkt angemessen

Benicksichfigbe Assabs
= A-000000T 3 Firawall
= f-00000024 Datenbankssrver
= A-0000005E Webserver

Benickzichfigte Geschiflsprorasss
= P-O0O00IET Administration
= P-OD00MI0E IT-Suppart

M-00000017 STOmYErsHGUNg
wird glearmsrall.

B _In Getrieb

Benlcksichfighe Assabs
= A-000000534 Hauptgebdude (Etlingen)
- f-0000005%6 Rechanzentrum (Ettlimgen)

Benicksichfigte Geschiflspropasss
= P-0000005T Administration

DIN_IS02T001_A .12 Aufgabentren-
nung

Relevant -

M-00000005 Hochverfdigharkalr | B _in Beirish
physikalischer Sysmeme

—_Hirkt angemessen




W

== Uberblick ausgewahlter Automatismen

05.05.2023

Automatischer Import/Export bestehender Elemente (z.B. Assets)
Automatische Risikoanlage Uber Gefahrdungskataloge
Automatische Priorisierung von Elementen — Vererbung
Vorgabenkataloge — Einhaltung von Normanforderungen
Automatische Feldbefullung mittels Fragebogen

SOA Berichtserstellung
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«—= Schnittstelle und Darstellung im Ubergreifenden GRC-System

Vollautomatischer, zeitgesteuerter Ubertrag von Risiken, MaRnahmen, Kontrollen
uvm. zwischen R2C-Systemen sowie von/zu Drittsystemen (z.B. ERP, BPM, etc.)

Freie Definition der Transformation der Elemente, d.h. konfigurierbare
Ubersetzungslogik

Darstellung als eigenstandiger Risikotyp maoglich = ,IT / Cyber risk”

Wenn gewinscht mit eigener (abweichender) Bewertungslogik
Separat zuweisbare Berechtigungen
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—» Umfrage Il - Mentimeter

Sehen Sie Bedarf in Ihrem Unternehmen verstarkt
Automatisierungsmechanismen im IT RM Prozess zu nutzen?

Code: 1883 1314

05.05.2023
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«—» Zusammenfassung

Vorteile:

Automatismen reduzieren Aufwande fur Routinetatigkeiten
Vermeidung von ,Doppeltatigkeiten”

Fehler Reduzierung, z.B. falsche Risikoeinschatzung
Reduktion von ,Human Errors”

Optimale Umsetzung von ,Top Down” Ansatzen
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«—» Zusammenfassung

Nachteile:

Vorbereitungsdauer / Aufwand fUr Automatismen
Delegieren von Verantwortung an die Anwendung(?)

Risiko der Erzeugung von Massendaten(?)
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Vielen Dank!
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Disclaimer

Die vorliegende Prasentation ist unverbindlich. Sie dient ausschlief3lich Informationszwecken und nicht als Grundlage eines
spateren Vertrags. Anderungen, Erganzungen, Streichungen und sonstige Bearbeitungen dieser Prasentation kénnen
jederzeit durch die Schleupen SE nach freiem Ermessen und ohne vorherige Ankuindigung vorgenommen werden.

Obschon die in dieser Prasentation enthaltenen Informationen von der Schleupen SE mit groRtmaglicher Sorgfalt erstellt
wurden, wird aufgrund des reinen Informationscharakters fur die Richtigkeit, Vollstandigkeit, Aktualitat und Angemessenheit
der Inhalte keinerlei Gewahr Gbernommen und jegliche Haftung im gesetzlich zulassigen Umfang ausgeschlossen.
Verbindliche Aussagen kdnnen stets nur im Rahmen eines konkreten Auftrags getroffen werden.

Die Inhalte dieser Prasentation sind urheberrechtlich geschitzt. Sie durfen nur nach vorheriger Genehmigung durch die
Schleupen SE verwendet werden. Dies gilt insbesondere fur die Vervielfaltigung von Informationen oder Daten,
insbesondere die Verwendung von Texten, Textteilen oder Bildmaterial.

grc.schleupen.de



