e e S —

R —— ettt -
S ! INET ll*. ~ =
| —; B /R == s=

T O e .

’ltll ilth_
1..3 4 %

|' 'i.ll ;
‘*

._—; 3
e

' R D|e Bedeutung der Qualitat des Notfall- und Krisenmanagements fur die
Wertschatzung eines Unternehmens
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Daniel Schlup

e Leiter Notfall- und Krisenmanagement SBB Konzern
e Master of Corporate Communication Management FH/NDS
o Mitglied Kader Wirtschaftliche Landesversorgung, Fachbereich Logistik
(Eidg. Departement WBF),
e Ehemaliger Berufsoffizier (Gst Of) im HEER, Absolvent Uni Zurich / ETHZ
e Fachreferent/Dozent Notfall- und Krisenmanagement sowie Krisenkommunikation
an div Bildungsinstitutionen.

Verheiratet. 3 Kinder
Wohnhaft in Grosshochstetten (ausserhalb von Bern).

Freizeit: Motorrad; Boxen; Musik.

C2 — Internal
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Wir bewegen die Schweiz (SBB)

0,84 Mio.” 185 000 Nt

Reisende pro Tag Guterverkehrsaufkommen pro Tag

TR\

3260 km.-

Volizeitbeschaftigte im Jahresmittel Betriebene Strecken




7 Thesen

> Zielsetzung, gemeinsame Vision, Verstandnis
> «Richtiges» Personal

- Trainieren, Befahigen, Ausbilden, Beuben

> «Richtige» Struktur

> Risiken kennen

> Wording

> Anpassungen / Lernfahigkeit

C2 - Internal



7 Thesen (1)

>Zlelsetzung, gemeinsame
Vision, Verstandnis
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Zielsetzung des Notfall- und Krisenmanagements

In der Normallage

Das Notfall- und Krisenmanagement stellt sicher, dass die
Ereignisbewaltigung mit gut ausgebildeten und trainierten
Stabsmitgliedern, auf einer funktionierenden und zweckmassig
ausgestatteten Infrastruktur, sowie mit realistischen und
umsetzbaren Eventualplanungen erreicht werden kann. Hierzu
verfugt es uber entsprechende Mittel und Kompetenzen.

Das gesamte Unternehmen ist aufgrund eines permanenten,
integrierten Lagemonitorings rechtzeitig und best moglich auf
kritische Szenarien vorbereitet.

Als Tell eines operationalisierten Resilienzmanagements werden die
bestehenden Bereiche Risiko-, Kontinuitats- sowie Notfall- und
Krisenmanagement besser vernetzt und aufeinander abgestimmit.

SBB « Infrastruktur « Notfall- und Krisenmanagement « 17.11.2022



Zielsetzung des Notfall- und Krisenmanagements

C2 — Internal

Im Ereignisfall

Die Bewaltigung eines Ereignisses in Notfall- und Krisenlagen mit
einer effizienten und zielgerichtet operierenden Notfall- und
Krisenorganisation, die dafur sorgt, dass der Normalzustand so

schnell wie moglich und unter grosstmoglicher Schadensbegrenzung
erreicht wird.

Eine offene, transparente und schnelle Kommunikation verhindert
einen Imageverlust der Unternehmung.

SBB « Infrastruktur » Notfall- und Krisenmanagement « 17.11.2022
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Immunsystem des Unternehmens...
RESILIENZ

antizipieren widerstehen reagieren wiederherstellen adaptieren

. - . . . l {
Risikomanagement steuern ‘
] Il | [ || ‘

tinuity Management steue

C2 - Internal



C2 - Internal

Zusammenarbeit.

Risikomanagement — Business Continuity Management — Notfall- und Krisenmanagement

Interne Revision (3rd line of defence)

Systemverantwortung (2nd line of defence)

Prozess steuern Normen adaptieren Richtlinien erstellen Vorlagen bereitstellen Umsetzung auditieren
Ursache Ereignis
Pravention Bewaltigung
Risikomanagement Business Continuity Management B Notfall- und Krisenmanagement

Risikoerkennung - Risikobeustellung ursachenbasien Beurtellung Ressourcenausfall ursachenunabhingig - :
o Vorgaben definieren  Durchfiihrung sicherstellen

. identifizieren definieren entwickeln beraten, berpriifen
identifizieren beurteilen bewirtschaften — =
Maginah . R > —_-_"_ __;T = —

L , snahmen 2y ' m IR ~ e = i
w s 3 — o o
AR ‘; sl = ‘ B = Richtlinien / Standards Ausbildung / Training

B Recovery Time Objective (RT0)  Business Continuity Eventualplanungen
~7 : ; Pline (BCP
aduanindry Maximum Tolerable Period of ne (8CP) — -
Disruption (MTPD) | Ereignishewaltigung
implementieren planen realisieren dokumentieren weiterentwickeln

Linienverantwortung (1st line of defence)

10



Phasen der Ereignisbewaltigung.

Ereignis

%

I Notfallmanagement Krisenmanagement . BCM/Wiederaufbau

p—

' Chaosphas: Akutphase

Normallage
(Beinahe-)Ereignisse

SBB AG - Sicherheit und Produktionsqualitat - Notfall- und Krisenmanagement 11



C2 - Internal

Handeln & Entscheiden

ey

Notfallmanagement Krisenmanagement

Im Notfallmanagement stehen die Handlungsfahigkeit im Vordergrund und im

Krisenmanagement die Entscheidungsfahigkeit.

12



7 Thesen (2)

- «Richtiges» Personal
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Was macht einen Entscheid komplex?

4 Problemstellung ist vielschichtig -

Luckenhafte oder fehlende -
Informationen




#
Liickenhafte, Komplexe
feerwlende oder Entscheldungen
fehlerhafte missen gefallt
Informationen werden

——
Unlbersichtliche
Lage Organisation,
- Infrastruktur,
vielschichtige Prozesse sind
Problemstellung \/ = unklar
~ \

&

Uberraschend
- .
nie zum richtigen P e \l“ : )
Zeltpunkt ewisser Zeitdruc

SBB AG - Sicherheit und Produktionsqualitat - Notfall- und Krisenmanagement 15



7 Thesen (3)

> «Richtige» Struktur
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Eskalationsstufen / Zustindigkeit D
Ereignisbewaltigung

Eskalationsstufen Betriebsflihrung

Eskalationsstufen SBB

Krise Fihrung durch Krisenstab SBB
FGhrung durch Notfallstab
__ — 1
Flhrung durch internes Stérungsmanagement
Stérung
(Stufe 3, Disponieren mit zusatzlichen NLE und
Abmlchung Fahrung durch internes Stdrungsmanagement Massnahmen, Besondere Lage) BZ Fuhrungsstab
Nom.“lge FGhrungdurch dielinie T
S 15, e it =
! ekt il LIS
- SBB-intern besteht ein einheitliches [
Eskalationsstufenmodell, mit klar ‘":%‘}':;3?%?9:°;2§‘;Z;;212.?2?;:° 52 (OBV)
zugeteilten Zustandigkeiten. )

> Das Standardmodell wird in den
Divisionen spezifisch adaptiert

C2 - Internal



C2 - Internal

. Wann wird ein SMS-Alarm —
ubermittelt?

- In Adaption des gultigen SBB-Eskalationsstufenmodells wird Uber relevante
Ereignisse ab Kategorie 3 und hoher mittels SMS-Alarm informiert.

= Informationen Uber Ereignisse der Kategorien 1 & 2 erfolgen gemass den
geltenden Prozessen.

Kategorie 5 Ereignisse

Ereignisse, die das Potenzial haben, die SBB als Gesamtunternehmen zu gefahrden (z. B.
Naturkatastrophen, Cyberangriffe mit potenzieller Produktionseinstellung, Drohung / Sabotage /
Erpressung usw.).

*Ereignisse mit grossen Schaden an Anlagen und / oder langerfristigen Einschrankungen auf die
Bahnproduktion (z.B. Entgleisung Luzern).

*Ereignisse mit Toten oder schwer verletzten Mitarbeitenden der SBB bei der Austbung lhrer
beruflichen Tatigkeit.

*Unfalle mit Verletzten oder Todesfolge fur Kunden, in welchen sich eine offensichtliche Mitschuld der
SBB abzeichnet.

*Einsatz eines Notfallstabs

*Ereignisse die eine grosse Medienprasenz oder Reaktionen seitens der Politik auslosen
(z.B.Wiederholungsfalle)

Kategorie 3 Ereignisse (Betriebsstorungen Stufe 3)
Total-Unterbruche von voraussichtlicher Dauer >2h im Fokusnetz Netzleitung.



Notfall- und Krisenorganisation SBB

N\

‘ Behérden (Bund, Kantone) ‘ > Definieren der politischen Vorgaben und Rahmenbedingungen

{ > Wahrung der nationalen und internationalen Interessen

‘ Verwaltungsrat ‘ > Definieren der strategischen Vorgaben und Rahmenbedingungen
{ > Informationsfluss zu den politischen Vorgesetzten sicherstellen
Konzernleitung > Vertretung des Unternehmens nach aussen sicherstellen
> Informationsfluss an den Verwaltungsrat sicherstellen

0

Krisenstab SBB

Uberbriickung bzw. Ersatz verlorener Ressourcen sicherstellen

a c

2 IS (oberstes strategisches Fiihrungsorgan des Konzerns) Recovery Strategie geméss der BCM Policy des Konzerns definieren _E

% ﬁ Compliance- und Haftungsfragen klaren E

;-'. Q Vertreten der SBB-Interessen gegeniiber den Einsatzelementen der Behérden (Bund, Kantone) auf strategischer Stufe 2
:g § o Unterstlitzung und Entlastung des Stabs Grossereignisse bei Bedarf E
£ e Entscheidungsfahigkeit tiber das gesamte Unternehmen wiederherstellen E
o
: B g
Bl iE| 8 <
= 3 K IR 15
2 R 2
E 2 B g . _— S
= 5 K E g Notfallstab Betrieb (Grossereignisse) Gesamtfiihrung der Ereignisbewaltigung auf operativer Stufe des Unternehmens z
; = 3 % (oberstes operatives Fiihrungsorgan des Konzerns) Sofortmassnahmen definieren 5
£ 2 rid ; oo
2 2K Qg Geplante Massnahmen auslésen ]
= ; § Koordination aller im Einsatz stehenden Notfallstabe sicherstellen E £
2 g £ Systemfiihrerrolle OV Schiene wahrnehmen £ _}':;
é E é Handlungsfahigkeit tber das gesamte Unternehmen wiederherstellen Q ?
= = o

E
23 d = o T e 2
E 2 > Sofortmassnahmen definieren 8
gL £ > Geplante Massnahmen auslésen é
e 2 E 5 > Unterstiitzung und Entlastung der taktischen Einsatzelemente im Stérun; 5
% & £ 3; a > Handlungsfahigkeit im betroffenen Bereich wiederherstellen g
S & Ny,
g s 2 E g - x > Business Continuity Plane (BCP) umsetzen =1
L 2 £ (e E z 2
- % © P ° H <
S S £ [ £ H =
o 20
w2 2 3 2 2 2
& a o £ o 2] & S
A 2 £ @ 5 2 2
= S [ 2 c g k]
a3 < 2 @ P = = a
2 S Q a 2 a o a 2
2 o o
(e B ¢ 2 E 0§ OB %
3 = = = 2 2 =
Ll 5 8 s 3 5 T
4 3 © i 3 5 3 3 £
35 z z 2 2 2z z
Fiihrungsstabe Betriebszentralen, > Stérungsmanagement sehr hoch
Fachspezialisten Unterhalt, Care Giver, > Schadenbehebung vor Ort
Intervention SBB, Transportpolizei usw. > Massnahmen fiir Schutz und Rettung von Kunden, 1

C2 - Internal



C2 - Internal

Lageverbundsystem — Konzernlagebild.

Bezeichnung

=l Konzemlage SBB

3 & ® 7R R R R Y YR YR YR

E & ®

&

Ereignisse

v — LAGE SBB INTERN -— v
Bahnbetrieb

Bahntechnik

Energie

Konzernsicherheit / Transportpolizei
Personenverkehr

SBB Cargo

Informatik

Immobilien

Kommunikation

SBB Care

v — LAGE SEKTOR OV SCHIENE - v
Meldung Lage SBB zu Sektor
Lage OV Schiene CH

v —LAGE CH — Vv
Aligemeine Lage CH

Lage Bund CH

Lage KI CH

Lage Kantone CH

v — GEFAHREN - v
Naturgefahren CH

4 Technische Gefahren CH

Gesellschaftliche Gefahren CH

S

T

Headline

Normale Lage

Normale Lage // keine Meldungen

Normale Lage
Normale Lage
Normale Lage
Normale Lage
Normale Lage
Normale Lage
Normale Lage
Normale Lage
Normale Lage

Normale Lage

Normaler taglicher Betrieb / keine relevanten Vorkommnisse
Normale Lage // keine Meldungen

Beurteilung SBB: keine Gefahrdungen erkennbar
Beurteilung SBB: keine Einfliisse auf laufenden Betrieb // Normale Lage
Normale Lage // Keine Meldungen

Normale Lage // keine Meldungen

==> Siehe Details

20



7 Thesen (4)

> RiIsiken kennen
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Risikoidentifikation WL SBB CFFFFS

- Risikokatalog erstellen
> Kein Risiko zum Vorneherein ausschliessen
> «Think the impossible, expect the worst!»
> Risikoverlauf beschreiben
> Schlimmste Variante
> Beste Variante

» Wahrscheinlichste Variante

nnnnnnnnnnn



Externe Risiken
(eher Strategisch)

nnnnnnnnnnn



K] SBB CFF FFS

Tabelle 2: Ubersicht iiber die Top 10 der Szenarien der nationalen Risikoanalyse KNS 2020 - unterschieden nach Risiko,

Schadensausmass und Haufigkeit

Top 10 Risiko Top 10 Schadenausmass
(Schadenerwartungswert)

o

mmm Strommangellage 1
s Influenza-Pandemie 2
mmm Ausfall Mobilfunk 3
o Hitzewelle -
mm Erdbeben 5
mmm Stromausfall 6
. Sturm 7

8

9

mmm Ausfall Rechenzentrum

W 00 N OO0 nn A W N

M Andrang Schutzsuchender
s Trockenheit 10

-—t
o

C2 - Internal

mm Bewaffneter Konflikt
mmm Strommangellage

mm Erdbeben

mm Influenz-Pandemie
mmm KKW-Unfall

s Hochwasser

mmm Anschlag mit Bakterien
mmm Anschlag mit Dirty Bomb
mmm Ausfall Mobilfunk

s Andrang Schutzsuchender

Top 10 Haufigkeit

O 0 N O B A& W N =

—
o

mmmm Einschrankung Schiffsverkehr
mmm Engpass Erdélversorgung
mmm Ausfall Rechenzentrum
N Unwetter

o Hitzewelle

s Waldbrand

mmm Ausfall Mobilfunk
mmm Stromausfall

mmm Strommangellage
mmm Absturz Luftfahrtobjekt



Kenne ich meine Risiken? BK=Z] SBB CFF FFS
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=] SBB CFF FFS

Interne Risiken
(eher Operativ)
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=] SBB CFF FFS

Compliance

Vermogensdelikte

Betrug

Insiderwissen (Systemmanipulation / Erpressung)
Mobbing

Suizid am Arbeitsplatz (nicht PU)
Totungsdelikt

Brandstiftung

Menschliches Versagen
Amoklauf

Unfall

Safety Risiken

etc

nnnnnnnnnnn



7 Thesen (5)

- Trainieren, Befahigen,
Ausbilden, Beuben
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7 Thesen (5)

29
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FUhrungskreislauf

— Risikomanagement

Einsatzsteuerung

Auftragserteilung

MV

Auftrag / Lage

)

l Problementdeckung

?

Problemerfassung

y Ei

‘ Wil Beginn
Zeitplanung

Einsatz kontrollieren Problem entdecken
und steuern und verstehen
Losungen Lasungen fidr das
umsetzen Problem suchen

.m o Eventualplanung
12 H

'hi/

*
& d | Lagebeurteilung
+

' Ldsungsentwicklung

30



Sind wir einsatzbereit?

A — — I

e —— PFrozesse

vgl. Handbuch Notfall- und Krisenmanagement
SRR

I(r&unl‘:!b SRG 55R
vgl. Fiihrung im Bevélkerungsschutz;
BABS

vgl. Praxishandbuch Krisenmanagement; Sartory, Senn, Zimmermann, Mazumber

31



7 Thesen (6)

->Wording
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Was ist der Unterschied
zwischen einem Notfall und einer Krise?




C2 - Internal

Wann sprechen wir von einem Notfall?

Ein Notfall ist ein drohendes oder bereits eingetretenes Ereignis, welches die
Handlungsfahigkeit im Alltag stort oder verunmoglicht. Das Ereignis kann
mit den bestehenden Ressourcen nicht mehr bewaltigt werden und verlangt

daher eine erhohte Aufmerksamkeit sowie rasches und losungsorientiertes
Handeln.




C2 - Internal

Wann sprechen wir von einer Krise?

Eine Krise ist ein drohendes oder bereits eingetretenes Ereignis, welches die
Entscheidungsfahigkeit im Alltag stort oder verunmoglicht.

Das Ereignis kann unter anderem auch durch einen eskalierenden Verlauf und
intensive Aufmerksamkeit von aussen gepragt sein. Es stehen bedeutende
Interessen, der gute Ruf oder sogar die Existenz auf dem Spiel.

Die Ernsthaftigkeit der Lage verlangt das Definieren von
Handlungsrichtlinien sowie das rasche Fallen von zukunfts- und
losungsorientierten Entscheiden.




C2 - Internal
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7 Thesen (7)

>Anpassung / Lernfahigkeit
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Die 6 hdufigsten Schwachpunkte beim Krisenmanagement

1 Mangelhafte Erfahrung im Umgang mit Notfallen / Krisen
2 Wenig Kenntnisse in der Stabsarbeit
3 Mangelhafte Unterlagen bzw. Kenntnisse iiber deren Inhalte

4 In der Vorbereitung nur rudimentare Auseinandersetzung mit
Fragen des Krisenmanagements

5 Suboptimale Wahl und Ausstattung des Fiihrungsraums

6 Fehlen oder ungeeignete Besetzung der Fiihrungsunterstiitzung



Varianten denken,

Indikatoren definieren, Eventualplanungen vorbereiten,

Lageverbund etablieren

vorbehaltene Entschliisse
definieren

Problemerfassung durchflihren
enerische Problemerfassung vorbereiten

oder
fehlerhafte
formatione

Organisation, Prozesse,
Infrastruktur vorbereiten

Ausbildung der

risenstabsmitglieder sowi

Chaosphase
uben, Uben, tUben

Tief durchatmen
nd auf 10 zahlen

Zeitpunkt

SBB AG - Sicherheit und Produktionsqualitat - Notfall- und Krisenmanagement
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Was, wenn es zu einem Infarkt kommt?




Wenn gar nichts
mehr geht?

|||||||||||



Zusammenwirken von BE=] SBB CFF FFS
Staat und Unternehmen im Ereignisfall

G

Ortung und Rettung Gesundhe-ltswesen Evakuation Informations- Fihrungsunterstiitzung

und medizinische und Betreuung und Kommunikations- (inkl. Fachspezialisten)

Versorgung technologie

VOLUNTEERS
WELCOME

| HEASE CHECK AT OFFICE

Verkehr Fremrllllge und Spenden
und Transport

Schadenwehr Landwirtschaft
allgemein und Veterindarwesen

Schadenwehr Provisorische Instand-

Logistische
gefahrliche und stellung der Versorgung Unterstiitzung
umweltrelevante Stoffe und Entsorgung 42
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Stromausfall ganze Schweiz

HWegen Stromausfall ist der
Bahnbetrieb eingestellt

- auf der gesamten Netz= der SBB.
- Rhatische Bahnen

- Sudostbahn

- sowie diverse Privatbahnen

Die Dauer der Storung ist unbestimmt.

enen Reisenden
bitten um Geduld.

Miilhatisen 2iks Seite 487
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| wie moglich weiter informieren

Die SBE wird so schnel
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Kritische Infrastrukturbetreiber sind
ausgefallen...

* Keine Verbindung aswisscom, satt, sunrise)
e Kein OV (ua SBB, BLS, RhB, Postauto)

e Kein Strom (ua KKW, Swissgrid)

* Kein Zahlungsverkehr asixcroup)

Haben wir einen Plan?

IIIIIIIIIII






ISO 22361 Ausgangslage.

— Die Norm soll bei der Gestaltung und fortlaufenden Entwicklung der Krisenmanagementfahigkeiten einer Organisation helfen. Es
legt Grundsétze und Praktiken fest, die von allen Organisationen bendtigt werden.

— Nebst den normativen und prozessualen Aspekten gewichtet die Norm insbesondere auch die Soft-Faktoren wie ...
» ..engagierte FUhrung;
» ..unterstltzende Kultur (z. B. Werte, Ethik, Verhaltenskodex usw.);
> ..kompetentes Personal (z. B. Wissen, Fahigkeiten und Einstellung, flexibles Denken).

— Im Weiteren wird die Beziehung zu anderen voneinander abhangigen Bereichen wie Risikomanagement, BCM,
Informationssicherheit, physische Sicherheit, Sicherheit, Zivilschutz und Notfallmanagement thematisiert.

— Die Norm verlangt den Nachweis Uber einen strukturierten Ansatz flr das Krisenmanagement, mittels Anwendung von Prinzipien
auf deren Grundlage ein Rahmenwerk fur das Krisenmanagement entwickelt werden kann. Dies sollte Elemente der
Organisationskultur, FUhrung, Kompetenzen und Struktur umfassen, die die Umsetzung einer Krisenmanagementfahigkeit auf
zielgerichtete, konsistente und konsequente Weise unterstutzen.

— Gemaéss aktueller Planung soll die Norm im Q1/2023 von ISO offiziell in Kraft gesetzt werden.

Quelle: Draft ISO/DIS 22361:2021 48



ISO 22361 - Erkenntnisse aus dem internen Voraudit

Hinsichtlich der Softfaktoren besteht Verbesserungspotential.

Bestehende Qualitdten

Mit der Abteilung Notfall- und Krisenmanagement bestehen
bei der SBB bereits etablierte Strukturen mit Rtckhalt im
Topmanagement.

Die Aufgaben, Verantwortungen und Kompetenzen des
Krisenstabs SBB und deren Mitglieder ist klar festgehalten
und dokumentiert.

Die gesamte Notfall- und Krisenorganisation der SBB AG
arbeitet nach einem einheitlichen Stabsarbeitsprozess.
Dieser orientiert sich am Schweizerischen
Bevolkerungsschutz.

Angestrebte Verbesserungen

Ein Konzept soll die interne Kommunikation der Aktivitéten
des Notfall- und Krisenmanagements und dessen
Einsatzelemente konzernweit fordern.

Die Wertschatzungen flr Engagement der Stabsmitglieder
soll in allen Einsatzelementen gestarkt werden.

Bei Einsatzen von Einsatzelementen wird eine konsequente

Begleitung durch die Fachleitungen Notfallmanagement
und Krisenmanagement angestrebt.

49
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WER KEINE
FEHLER MACHT,

MACHT
WAHRSCHEINLICH

AUCH SONST
NICHTS.

50
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=] SBB CFF FFS

_In ger Krise bewelst

sich der Charakier.”

HELMUT SCHM|
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=] SBB CFF FFS

«Intelligente suchen in Krisenzeiten nach
Losungen, wahrend die Idioten nach
Schuldigen suchen»

IIIIIIIIIII
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