== schleupen

creating confidence

GRC

SOFTWARELOSUNG FUR
GOVERNANCE, RISK & COMPLIANCE

AUF EINEN BLICK:
hohe Skalierbarkeit zur Anpassung an unterschiedliche
Reifegrade lhres GRC-Prozesses
umfangreiche Bewertungs-, Analyse und Anpassungs-
maoglichkeiten
einfache Erfillung von gesetzlichen Anforderungen und

nationalen/internationalen Standards wie ISO 31000,
COSO, IS0 37301, EU-Whistleblowing-Verordnung u.v.a.

Standardlésung mit permanenter Weiter-
entwicklung auf Basis von Best-Practice-Ansatzen



Moderne Prozessunterstutzung

Unsere Softwarelésung R2C_GRC deckt den kompletten Bereich Governance, Risk & Compliance ab -
eine integrierte Standardl6sung, die sich individuell auf Ihre Anforderungen anpassen lasst.

Risikomanagement

|"| . Risikomanagement ist ein fester Bestandteil unserer Softwareldsung R2C_GRC. Es ist fur das klassi-
sche Risikomanagement der Software verantwortlich und verfigt Gber folgende Funktionen:

RISIKOIDENTIFIKATION B Monte-Carlo-Simulation von Risiken und selbst
erstellbaren Simulationsportfolios zur Berechnung

B Frei konfigurierbarer Risikokatalog
des Value(@Risk und Conditional Value@Risk

B Branchen-/Best-Practice-Kataloge verfigbar

B Hinterlegung von zentralen Risikomanagement- RISIKOBEWALTIGUNG

informationen fur alle Prozessbeteiligten o
B Bewertung von MaRnahmen hinsichtlich ihres

B Abbildung von Risikothemen als Sachverhalte und Nutzens, Terminierung, Umsetzungsstatus und

direkte Risikoanlage mit Datenibernahme Verantwortlichkeiten
RISIKOBEWERTUNG u i/]uatgrrgaht;:z:e Uberwachung der Falligkeit von
™ Qualitative und quantitative Bewertung B frei konfigurierbare Erinnerungsfunktion via E-Mail
W Verteilungsfunktionen, z.8. Dreieckverteilung, B Integration von Microsoft Outlook zur Durchfihrung

PERT-Verteilung, Normalverteilung, Szenario-

von Aufgaben auRerhalb der Anwendung
verteilung u.v.m.

B Mehrjahresbetrachtung und Gesamtbewertung RISIKOREPORTING
W BewertungszielgroRRen, z.B. EBIT, Cash-Flow B Prozessunterstitzung fir das zyklische Reporting
B Bewertungsperspektiven durch frei filterbare Standardberichte
(Brutto, Netto und/oder Ziel) B Erstellung eigener Berichte inkl. Nutzung von Re-
B Optionale Verrechnung von MalRnahmeneffekten zur porting-Templates zur Anpassung an individuelle
automatischen Ermittlung der Netto-/Ziel-Bewer- Anforderungen
tung B Umfangreiche Cockpit-Funktion
W Integriertes Chancenmanagement B Revisionssichere Historisierung

B Mehrstufige Risikoaggregation Gber Standardformel
oder Uber die integrierte Monte-Carlo-Simulation

RISIKOANALYSE

B Analyse und Auswertung des Risikoportfolios in
Bezug auf die Unternehmensorganisation,
Prozessstruktur, generelle Verantwortlichkeiten
oder Risikokategorisierung

B Szenarioanalyse
(Best Case, Most Likely Case, Worst Case)

B Jahres-und ZielgroRenanalysen




Internes Kontrollsystem

R2C_GRC verfugt zusatzlich Uber eine optionale Lésung fir die integrierte Abbildung des Internen
Kontrollsystems (IKS).

Diese Funktion ermaglicht die Erfassung und das Management der internen Kontrollen im Rahmen des
unternehmensweiten Risikomanagements. Mit dem Kontrollbestatigungsprozess kannen Kontrollen von den Verant-
wortlichen direkt in der Anwendung oder optional Uber Microsoft Outlook bestatigt und so die Effektivitat des IKS
dargestellt werden.

IHR MEHRWERT

B Erfassung der internen Kontrollen und Verkntpfung inkl. Kommentarfunktion
mit Risiken & Prozessen B Auswertung fur die Analyse der Kontrollbestatigun-
B Optionales Scoping: zentrale Definition aller gen (Bestatigungsstatus, Kontrollergebnis) nach un-
IKS-Elemente (Prozesse, Risiken, Kontrollen, MaR- terschiedlichen Dimensionen (Organisationsstruktur,
nahmen) und Ausrollen auf die Organisationstruktur Prozesse)
inkl. Veranderungs-Workflow B Bericksichtigung des IKS im Standardreporting

m  Ubersichtliches Bestatigungs-Cockpit zur Bestati-
gung und Bewertung von Kontrolldurchfihrungen




Compliance Management

Neben der Dokumentation von Risiken gewinnt auch das Thema ,Kommunikation von Informationen”
im Unternehmen an Relevanz, insbesondere aus Compliance-Gesichtspunkten. Diese optionale Losung

ermaglicht Ihnen die gesteuerte Verteilung compliance-relevanter Informationen, wie Richtlinien, Ge-
setze, Kodizes und Ahnlichem. Dokumente kdnnen definierten Empfangerkreisen zuganglich gemacht werden und es
kann eine optionale Bestatigung der Inhalte eingefordert und diese in R2C_GRC ausgewertet werden.

Des Weiteren beinhaltet die Funktion eine erweiterte Risikobewertung, welche im Rahmen der Compliance-Anforde-
rungen definiert werden kann. So kénnte z.B. die Auswirkung auf die Unternehmensreputation, die Strafbarkeit und/
oder die Umwelt erfasst und ausgewertet werden. Optional ist zudem die automatische Ermittlung einer Gesamtaus-
wirkung aus monetarem Schaden und Compliance-Faktoren maglich.

IHR MEHRWERT

Compliance-Bewertung mittels qualitativer Bewer-
tungsdimensionen

Optionale Ermittlung der Gesamtauswirkung von
monetarer Bewertung und qualitativen Bewertungs-
dimensionen

Zentrale Ablagemaglichkeit fur Dokumente

Bericht Uber die Bestatigung der Dokumente durch
die Benutzer

Hierarchische Gliederung von Ordnern (analog
Windows Explorer)

Zugriffsrechte auf Ordner und Dokumente
Workflow zur Bestatigung von Dokumenten
Volltextsuche

Volle Integration in die Module Risikomanagement
und Internes Kontrollsystem




Melde- und Hinweisgebersystem

_/ R2C_GRC verfugt Uber ein integriertes, branchenoffenes Melde- und Hinweisgebersystem, Uber das
— Meldeprozesse fur unterschiedlichste Meldungsarten abgebildet werden kénnen. Die Meldeprozesse
werden Uber individualisierbare Workflows gesteuert: Standard, Validierung und Whistleblowing.

MELDUNGEN EINGEBEN

Das Meldesystem bietet eine flexible 6ffentliche Meldeplattform im Intranet / Internet, Gber die Meldende und Hin-
weisgeber den Meldeprozess initiieren kdnnen, indem sie beispielsweise ein Ereignis, einen Regelverstol3 oder eine
Idee melden. Hierfur ist keine Anmeldung an das System erforderlich.

Meldungen, die Uber andere Meldekanale eingehen, z. B. schriftlich, telefonisch oder persdnlich, kdnnen von den
Meldungsmanagern der Auswertungsteams direkt im System dokumentiert werden.
MELDUNGEN NACHVERFOLGEN

Meldende und Hinweisgeber kdnnen ihre Meldung Uber einen Meldungsschlissel nachverfolgen, den sie beim
Absenden ihrer Meldung erhalten und optional in einer Eingangsbestatigung. Die Feedback-Funktion ermaglicht es
ihnen, anonym mit dem zustandigen Meldungsmanager zu kommunizieren.

MELDUNGEN VALIDIEREN

Der Workflow der Meldungsart steuert, ob Meldungen den Prozessschritt ,Validierung” durchlaufen missen, bevor
sie fUr die Meldungsmanager des Auswertungsteams sichtbar sind. Diese Meldungen missen zunachst von einem
.Meldungsvalidierer” gepruft, anonymisiert und freigegeben werden.

MELDUNGEN BEARBEITEN

Die Meldungsmanager eines Auswertungsteams bearbeiten alle fir ihre Meldungsart eingegangenen Meldungen.
Zur Klarung des gemeldeten Sachverhalts kénnen sie anonym mit den Meldenden und Hinweisgebern kommunizie-
ren und Stellungnahmen von Experten anfordern. Die Meldungen kénnen bewertet und mit Risiken, Ursachen und
Dokumenten verknUpft werden. AbschlieRend kdnnen Malinahmen abgeleitet und ein Abschlussbericht eingegeben
werden.

MELDUNGEN AUSWERTEN

Fir die Auswertung der Meldungen stehen ein Dashboard und Individualberichte zur Verfigung.



IHR MEHRWERT

Wertschopfung durch Pravention, Ausschopfen der
Unternehmenspotenziale und umfassende Compli-
ance

Effektive und zielfihrende Umsetzung der ,Whist-
leblower-Richtlinie” (EU 2019/1937) und eigener

KVP-MaRnahmen zur kontinuierliche Verbesserung
von Produkten, Prozessen und Serviceleistungen

Schnelle, wahlweise anonyme oder vertrauliche
Meldung beispielsweise von Ereignissen, Regelver-
stoRen oder Ideen

Flexibilitat durch frei konfigurierbare Meldeformula-
re und individualisierbare Workflows

Schadenmanagement

s

Abdeckung mehrerer Meldekanale durch die 6f-
fentliche Meldeplattform im Intranet / Internet und
durch die Meldungsmanager des Auswertungsteams
(Meldungseingang per Telefon, E-Mail, Brief, Fax
oder personlich)

Wirksame MaRnahmensteuerung durch das integ-
rierte MaRnahmenmanagement

Frihzeitiges Erkennen von Regelverstofien und
Eindammung betrachtlicher Risiken

Sensibilisierung der Mitarbeiter fir Compliance-Ver-
stoRe durch gelebtes Compliance-Commitment

Positive Wahrnehmung des Unternehmens bei Ge-
schaftspartnern und in der Offentlichkeit

Ein Schadensereignis — eine Handlung, eine Unterlassung oder eine Naturkatastrophe — ist ein Ereig-
nis, das bereits Schaden verursacht hat. Diese Ereignisse gilt es, kinftig zu vermeiden. Sie geben aber

auch wichtige Auskinfte Uber Risiken und daruber, wie diese in Zukunft gezielt vermieden werden

konnen.

Die Schadenmanagement-Losung der Schleupen-Software R2C_GRC unterstitzt Sie dabei, Schadensereignisse
auszuwerten und damit verbundene Risiken abzuleiten, um sie in den Risikomanagement-Prozess zu integrieren. So
konnen Sie zukUnftige Schadensereignisse besser antizipieren und frihzeitig gegensteuern.

IHR MEHRWERT

Erfassung von Schaden mit oder ohne Risikobezug
(Festhalten von Risikoeintritten)

Festhalten von Schadenseintrittsdatum, Schadens-
hohe und Schadensort

Kategorisierung von Schaden nach selbstdefinier-
ten Schadenskategorien, z.B. finanzieller Schaden,
Umweltschaden, Reputationsschaden etc.

Dokumentation von Behebungsplanen und -kosten
sowie Erstattungen

Hinterlequng von Schadendokumentationen, z.B.
Schriftstucke, Fotos, Berechnungen etc.

Erfassung, Nachverfolgung und Analyse von Mal3-
nahmen zur Schadensbehebung

Auswertung der Schaden bzgl. Anzahl und Gesamt-
schaden nach Risikokategorien, Zeitraum (Jahre
oder Quartale) und Organisationsstruktur

Visualisierung und Analyse von Schaden auf einer
interaktiven Karte

Berlcksichtigung des IKS im Standardreporting



(:f‘“\ Audit
af
Die strukturierte Priiffung der Elemente eines internen Kontrollsystems (IKS) ist unerlasslich fir die
/ Sicherstellung fir dessen Effektivitat und Nutzen. Nur wenn im Rahmen eines Testings Schwachstel-
len, z.B. in der Definition und/oder Durchfihrung von Kontrollen identifiziert, aufzeigt und behoben
werden, kann die Organisation im Rahmen eines kontinuierlichen Verbesserungsprozesses ein funk-

tionsfahiges IKS erreichen.

Mit der Losung Audit in R2C_GRC kénnen Sie umfangreiche Testings der Elemente lhres IKS sowie weiterer Objekte
planen, durchfihren und auswerten.

IHR MEHRWERT

B Durchfihrung beliebig vieler interner oder externer M Zentrales Review und Abnahme von Tests und

Testings von Prozessen, Risiken, Kontrollen, Mal3- Audits

nahmen, Abteilungen und/oder Mandanten ®m  Auswertung der Testdurchfiihrung mittels Auswer-
B Freie Definition der zu testenden Elemente und des tungsseite inkl. Drill-Down

Testumfangs B Bericksichtigung im Standardreporting
®  Optional mehrstufige Testverantwortung ®  Volle Integration in die Module risk management
B Definition von zu testenden Stichproben und internal control system

B Umfangreiche E-Mail-Unterstitzung

Bl Export
=y Business-Intelligence-Tools (BI-Tools) ermdglichen die systematische Auswertung und Visualisierung
Q von Daten und Informationen aus unterschiedlichen Quellsystemen. So kénnen auch Verbindungen
und Zusammenhange analysiert werden, die mit Daten aus einem System nicht ersichtlich sind.

Um Sie bei dieser Analyse zu unterstitzen, bietet R2C_GRC die Zusatzfunktion bi export. So kdnnen nicht nur die
Rohdaten fast aller Objekte automatisiert exportiert und von beliebigen Bl-Tools genutzt werden, sondern es kannen
auch eigene Microsoft Power Bl Reports und Dashboards direkt in die Anwendung integriert werden. So kénnen Ihre
Reporting- und Auswertungsanforderungen nahezu unbegrenzt erfullt werden.

IHR MEHRWERT

B Automatisierter Export der Rohdaten von Risiken, B Nutzung der eigenen Microsoft Power Bl Infrastruk-
Prozessen, Malinahmen, Kontrollen und vielen wei- tur oder Bereitstellung durch die Schleupen AG
teren Objekten im BI-Format B Optional: Erstellung kundenspezifischer BI-Reports/

B Unterstitzung fir beliebige Bl-Tools Dashboards durch die Schleupen AG

B Integration von Microsoft Power Bl Reports/-Dash-
boards direkt in der Anwendung



Fragebogen

Die systematische Definition von Fragekatalogen im Rahmen von Umfragen, Audits, Risikobewertungen
und weiteren Anwendungsfallen nimmt eine immer groRere Bedeutung im Bereich GRC ein. So kdnnen

zielgenau spezifische Fragen an relevante Mitarbeiter oder externe Personen gestellt und deren Ant-

worten ausgewertet werden.

Die Losung Fragebogen in R2C_GRC ermaglicht Ihnen, beliebige Fragebdgen zu definieren und zur Beantwortung

an die zustandigen Mitarbeiter zu senden. Des Weiteren kénnen mittels Fragebdgen Herleitungen zu Festlegungen
in Elementen getroffen werden, die den betroffenen Personen nicht ohne weiteres mdglich sind. So kann z.B. mit
Hilfe eines Fragebogens die passende Verteilungsfunktion fir die Risikobewertung auch von Nicht-Experten gewahlt
werden oder das Testergebnis eine Kontrolltests automatisiert auf Basis von Fragen definiert werden.

IHR MEHRWERT

Konfiguration beliebiger Fragebdgen, z.B. fir Umfra-
gen, bei der Freigabe von Unternehmenseinheiten
oder zur automatischen Bestimmung von Feldern an
beliebigen Objekten (Risiken, Prozessen, Kontrollen,
Tests, etc.)

Umfangreiche Gestaltungsméglichkeiten wie Uber-
schriften, Beschreibungstexte, Farben, Einrickun-
gen, Pflichtantworten, Begrindungen u.v.m.

Definition einer Frage-Antwort-Logik zur Steuerung
des Frage-Workflows

Optionale Ergebnislogik zur Festlegung von Feld-
werten Uber die Wertigkeit von Antworten

Verteilen der Fragebdgen an R2C-Benutzer, Benut-
zerrollen und externe Benutzer (geplant)
Microsoft-Excel-basierter Standardbericht zur Aus-
wertung der Fragebdgen
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Richtlinienmanagement

Richtlinienmanagement, also die Verwaltung und Verteilung von Richtlinien und dhnlichen Dokumenten
ist ein wichtiger Baustein fur die Einhaltung von Compliance-Anforderungen und damit fir den langfris-

tigen Unternehmenserfolg. Eine Herausforderung ist hierbei besonders bei einer groRen und wachsen-
den Anzahl an entsprechenden Dokumenten die zielgenaue und nachweisbare Zustellung der Richtlini-
en an die relevanten Empfanger und deren Bestatigung des Erhalts bzw. der Kenntnisnahme.

Die Funktion Richtlinienmanagement in R2C_GRC unterstitzt Sie bei der effektiven Verwaltung Ihrer Richtlinien und
sonstigen steuerungsrelevanten Dokumente.

IHR MEHRWERT

Erfassung und Verteilung von Richtlinien und sons-
tigen Dokumenten an Mitarbeiter (inkl. Anbindung
an das Active Directory) und Externe

Automatische Versionierungsfunktion

Freigabe- und Uberpriifungs-Workflows Ffir Richtli-
nien und sonstige Dokumente

Freie Verschlagwortung und Ordnerstrukturen

Optionale Dokumentenbestatigung durch die Emp-
fanger

Richtlinienbibliothek zum Abruf der eigenen Richtli-
nien und sonstigen Dokumente

Auswertung der Dokumentenbestatigungen zu
Compliance-Zwecken mit Drill-Down-Funktion oder
mittels Microsoft-Excel-basiertem Standardbericht



Warum Cloud?
Weil Sicherheit der wichtigste Baustein Ihrer R2C-Losung ist

Schleupen ist der verlassliche Partner, wenn es um GRC-Anwendungen geht. Darum bieten wir unsere
Anwendungen R2C_GRC und R2C_Security nicht nur On Premises an, also bei lhnen im System installiert, son-
dern auch in der Cloud. Unsere GRC-Cloud ist immer online, immer verfigbar und voll skalierbar. So nutzen Sie
die volle Funktionalitat der R2C-Lésungen zu einem geringen Aufwand.

Sicherheit hat dabei oberste Prioritat. Auch darum werden alle Daten in einem deutschen Rechenzentrum
gehostet: Zertifiziert nach ISO 27001.

SIE HABEN DIE WAHL:

Wir realisieren die Cloud-Losung, die am besten zu Ihren Bedurfnissen passt. So kdnnen Sie lhre R2C-Software von
uns auf einer eigenen Private Cloud betreiben lassen oder eine hochsichere Public Cloud wahlen. Dabei werden |hre
Daten in einem deutschen Rechenzentrum gehostet. Naturlich ist alternativ auch eine Lésung On Premises, also auf
Ihrem eigenen System, maglich. Welche Option fir Sie die beste ist, finden wir gerne heraus.

1. PRIVATE CLOUD 2. PUBLIC CLOUD

®  dezidierter Server exklusiv fir Ihre Anspriiche B Shared Server

B Premiumldsung B getrennter Betrieb auf gemeinsamer Hardware

m  empfohlen ab 15 Usern B empfohlen als Einstiegslosung bis maximal 15 User

Preise auf Anfrage.

WIE GROSS IST DER PERFORMANCE-UNTERSCHIED
VON INHOUSE ZUR GRC-CLOUD?

Inhouse-Ldsungen werden prazise auf Ihre Anforderungen konfiguriert. Durch diesen vorgegeben Rahmen ist das
Spektrum allerdings festgelegt. Cloud-Ldsungen sind da anders und kdnnen flexibel eingesetzt bzw. offen skaliert
werden. Das liegt daran, dass die technische Feinabstimmung ohne Zugriff auf das System des Kunden erfolgt.

LEISTUNGEN DER GRC-CLOUD

Updates/Bugfixes
Single Sign-0n via ADFS

automatische Datensicherung
individuelle Backup-Plane

Mailversand per SMTP-Server skalierbares Datenwachstum

frei wahlbarer E-Mail Name Pay-Per-Use: Sie bezahlen nur,

was Sie tatsachlich nutzen
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DAS BIETET IHNEN DIE GRC-CLOUD

B Zertifiziertes, deutsches Rechenzentrum

m  Uberall & immer verfiigbar

B Einfache Umstellung auf die GRC-Cloud (wie requlares Update)
B Kalkulierbare regelmalige Kosten

B Konzentration auf das Wesentliche

B Sicherheit (durch automatische Backups)
Die Anwendungsdaten werden regelmaRig gesichert und die Sicherungen auf physisch getrennten
Systemen gespeichert.

DATENSCHUTZ

Wir schitzen Ihre Daten und lhre personlichen und privaten Informationen. Darum werden alle unsere
Rechenzentren in Deutschland betrieben und sind nach der ISO-Norm 27001 zertifiziert. Unsere
Rechenzentren sind Hochsicherheitstrakte, effizient gegen den Zugriff Dritter geschitzt. Nur ein kleiner
Kreis unserer Mitarbeiter kann die Daten einsehen. Diese Mitarbeiter sind sensibel geschult.
Selbstverstandlich haben sie sich vertraglich zum Datenschutz verpflichtet. Die Verwahrung der
Zugangsdaten erfolgt gesondert, ebenfalls geregelt von einer strengen Richtlinie, die Uber das gesetzlich
geforderte MaR hinausgeht.
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== schleupen

creating confidence

Das bietet Ihnen die Softwarelosung R2C_GRC

ZENTRALE SOFTWAREEIGENSCHAFTEN

B Einfache Integration in die bestehende IT-Land-
schaft

B Mehrsprachige Benutzeroberflache

B Intuitives, modernes und webbasiertes Bedienkon-
zept

B Hohe Skalierbarkeit zur Anpassung an unterschied-
liche Reifegrade des Risikomanagements und der
weiteren GRC-Prozesse

B Standardlosung mit permanenter Weiterentwicklung
auf Basis von Best-Practice-Ansatzen

B |KS- und Compliance-Funktionalitaten optional
nutzbar

B Software made in Germany

UNSERE KOMPETENZEN IM UBERBLICK

COMPLIANCE
MANAGEMENT DATENSCHUTZ
- MELDE- UND *
- RISIKO
/ HINWEISGEBER-
‘ SYSTEM 9= MANAGEMENT

E/ il @

IHRE VORTEILE

B Hohe Akzeptanz fir das Risikomanagement durch
einfache Nutzung

B Revisionssicherheit durch Journalisierungsfunktion

B Datenarchivierung/-historisierung inkl. der Erstel-
lung historischer Berichte

B Niedriger EinfGhrungsaufwand durch hohe Standar-
disierung

B Abbildung lhres eigenen Reportings durch eigen-
standig erstellbare Individualberichte

B Umsetzung eigener Dashboards auf Basis von
Microsoft Power Bl

B Rollenbasiertes Berechtigungskonzept (Need-to-
Know-Prinzip)

B Einfache Erfillung von gesetzlichen Anforderungen
und nationalen/internationalen Standards wie I1SO
31000

B Abbildung von Prozessveranderungen in der Soft-
ware eigenstandig ohne Zusatzkosten

INTERNES TAX
KONTROLLSYSTEM COMPLIANCE

1SMS RICHTLINIEN

AR MANAGEMENT
30 @B
\\ — —
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IHRE GRC-EXPERTEN SIND FUR SIE DA!

Wir beraten Sie gerne rund um das Thema Governance, Risk
& Compliance! Ebenso haben Sie die Maéglichkeit, unsere
Softwareldsung in einem kostenlosen Web Seminar anzu-
sehen — sprechen Sie uns an!

\o +49 (0)7243 321-4700
E grc@schleupen.de

oo

www.schleupen-grc.de
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