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Trusted Governance
Bringing GRC to the next level

In volatilen Zeiten wird Vertrauen zur wichtigsten
Konstante und das Risikomanagement, wenn richtig verzahnt,
zur Schlusselfigur bei dessen Schutz und Aufbau

Risk Management Congress, Muinchen, Mai 2022
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Die Vertrauenskrise — laut dem Edelmann Trust Barometer
befinden wir uns 2022 im “Cycle of Distrust”...

Dabei gaben die Befragtenan, folgende Entscheidungen
vom Werteversprechen eines Unternehmens abhangig zu machen
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bewusst getauscht zu werden?

1 Edelmann Trust Barometer 2022
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... doch was hat das mit dem Risikomanagement zu tun?

Die offizielle Definition der
‘/Q Wahrheit von Handlungen OCEGvon GRC:
/Q Zuverlassigkeit e hen T

or integrated collection of capabilities,
. Vertrauen

f that enables an organization to
% Redlichkeit reliably achieve objectives,

address uncertainty,

and act with integrity;

Integritat including the governance, assurance and

management of performance, risk, and

compliance.!

1 OCEG Homepage - Link
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https://go.oceg.org/what-is-grc

Die Herausforderung: Schutz des Vertrauens in einer
beispiellos dynamischen und vernetzten Risikolandschaft

der befragten

Risikomanager gaben an, dass die
Risikolandschaft komplexer, vernetzter
und dynamischer denn je ist.

Trusted Governance
Einintegrierter Ansatz zur
Steuerungvon Risiken

Risikomanagement als ,Connector” und
nicht nur ,Collector” von Informationen

Bessere Integration als Pramisse flr
eine bessere Ubersicht und mehr Agilitat

Klare Ausrichtung der
Risikomanagementaktivitaten an den
Unternehmenszielen

Nutzung vorhandener
Risikomanagementaktivitaten

Fokus mitigierender Mal3nahmen auf
Risiken, die wirklich wesentlich sind

12019 Global Risk Management Study, Accenture
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-
Aus unserer Erfahrung gibt es jedoch typische Fallstricke
beim Verzahnen von Risikomanagementaktivitaten

et

Begrenzte Nutzung von Technologie Fehlende VVerzahnung mit Strategie & Zielen

Heterogenes, inkonsistentes RM A Fragmentierte, unklare Governance

,Uberkontrolle* unkritischer Risiken
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Wenn Unternehmensziele an den Werten und der
Strategie ausgerichtet sind, warum nicht auch Risiken?
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.. schlieB3lich sind Risiken Abweichungen von Zielen!

.. das Wesentliche mit dem RM verknUpfen

- Das Risikomanagement muss zum "Warum" beitragen...

- Strategien legen Malinahmen zur Erreichung von Zielen
fest - Risiken sind Abweichungen von den Zielen

' Das "Warum"
Strategie & 5
Geschaftsmodell
Steering Model Gover?ancg:' éRisiko Busir_1es_s )
gy 40 Kontinuitat

Compliance
Verstold

Operating Model FEE [ )

Ein integrierter

Risikomanagement-

Ansatzwird dazu
beitragen,dassd

gleichzeitig die

vorher festgelegten
Grenzen eingehalten

werden.

ie
Ziele zuverlassiger
erreichtwerden und
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& 1
Das gemeinsame ,,Warum* legt den Grundstein der et
Integration, das ,,Wie“ hangt von der Governance ab

... der Fokus liegt auf der Schaffung von Konsistenz, nicht dem Ersetzen von bereits Vorhandenem!

Wertebasiert Beisp,-e/ @® EINintegratives Rahmenwerk tiber die Organisation fiir Konsistenz

Wir glauben an ein solides
Risikomanagement, das nicht nur
zum Aufbau der Wirtschaft und der
Gesellschaft beitragt, sondern auch
den Wandel der Branche gestaltet
und unser Ertragspotenzial voll

Wir nennen dieses Rahmenwerk ,,Trusted Governance*:

= Einintegrativer Rahmen fur alle Aktivitaten zur Steuerung von
Risiken und somit zur zuverlassigeren Erreichung von Zielen

ausschopft. Konsistenz durch Subsidiaritat:

Dieser Rahmen bildet kein Korsett, sondern vielmehr eine Grundlage
fir konsistente Risikomanagementaktivitaten

= Klare Mindeststandards entlang der Elemente des Rahmens fir
Konsistenz

= Freiheit, auf diesen aufbauend, bestehende Methoden und Strukturen
ZU nutzen
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Risiken werden Stand heute an vielen Stellen gesteuert,®5*
sowohl explizit als auch implizit...

... dennwo Ziele verfolgtwerden, werden auch MalRnahmen zu deren Erreichung eingeleitet!

Everyone is a risk manager...

.. jeder identifiziert und steuert tagtaglich Risiken
... dabei wird stets eine Art ,PDCA*-Zyklus durchlaufen

... dies geschieht haufig im Kontext des Risikos und ohne es explizit

~Risikomanagement‘ zu nennen
Trusted

Governance ... Risiken sollten moglichst dort gesteuert werden, wo sie anfallen —

flr eine effektive und schnelle Steuerung

Framework

Be"spie/

£ £ (A

Mitarbeiterfluktuation Kundenzufriedenheit CO, Einsparungen
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... ein integrativer Rahmen verzahnt bestehende

Praktiken und schafft Konsistenz

... folgende Elemente bilden das Fundament fur die Risikomanagementaktivitaten einer Organisation!

Federal Governance
So % o bel k.

People & Culture

Portfolio & Trusted

. Governance
stEe‘g*rmg Framework

Functions,
Processes

& Procedures Data, Platform

& Tecpnology

Durch eine verbindliche Definition
von Mindestanforderungen in jedem
dieser Elemente wird der ,kleinste
gemeinsame Nenner® fur Konsistenz
geschaffen

Darauf aufbauend kdnnen
Risikomanagementpraktiken
dezentral weiter auf individuelle
Bedurfnisse ausspezifiziert werden,
im Sinne der Subsidiaritat
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1
Die organisatorische Verzahnung des Rahmenwerks  #g*
setzt ein klares Verstandnis der Governance voraus

... am Beispiel der Methodik zeigt sich, wie aus dem Prinzip der Subsidiaritat eine integrative Plattform wird!

Value —the “Why”

Strategy and Business Model

Integrated Risk Management Beispielfur ,,Methods, Treatments & Controls*
- v" Risikobewertung mittels vordefinierter,

Financ. Performance, Operat. Performance & Risk konsistenter Skalen
Risk & ICFR (Operational IC, Operational Risk Mgt., Cyber, ...)
Business Resilience
(Asset Management & Business Continuity Management)

Functional areas

Fin, | Taxe | 1T, Real
Acc. [|Custom || Corp. || Estate, :
Contr. Sec Corp.
Sec

v" Methoden konnen variiert werden, solange
Uberleitbarkeit gegeben ist

Prinzip Subsidiaritat bei der Risikobewertung

9 / Generische e / FAIR method '6 / Simulations 'é / Questionnaires
f l l 3

Lines of Business /", Baseline-Methodik*

Data & Technology Enablement
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1
Die Ausrichtung an den Zielen und der Organisation tel
verknupft Risiko- und Performance Management

... Risikomanagementim Kontext des Risikos - fir eine grof3ere Transparenz iiber die Zielerreichung!

Beispiel zur Verzahnung von Risikomanagement

Business Objectives

e — \ und Performance Management ‘\ /
N
¢ Unternehmensziele im Einklang mit der Strategie

!
Operationalisierung durch “Herunterbrechen” aus ‘”
Sicht der Zentral- und Geschaftsfunktionen e

Category

LE —l Risikomanagement identifiziert und steuert Abweichungen
auf allen Ebenen der Organisation e

Veranschaulichung des prognostizierten Was sind z. B. die wichtigsten Treiber, die mich daran

Zielerreichungsgrades auf konsolidierter Ebene hindern, meine Ziele (EBIT-Marge, CO2-Emissionen,...)
zu erreichen?

Process X ProcessY

Data & Technology Enableme
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Der Plattformgedanke steht und fallt mit der ol
technologischen Basis

Applikationen fr einzelne Funktionen zu ... dochfur eine Trusted Governance benotigtes
entwickeln oder einzukaufen, ist einfach ... Applikationen, die zusammenarbeiten

Systemlandschaft

IT,
Corp. BCM
Contr Sec

Extern
eingekauft

Tax &
Custom

Typischer Implementierungszeitraum*
—
4-8 Wochen je Applikation

ERM

* Beispiel: Horvath CoRi ERM Module
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& X
Hierfir muss nicht nur methodisch, sondern auch T
technologisch eine gemeinsame Basis geschaffen werden

Verschiedene Services werden auf
einer gemeinsamen Plattform entwickelt
und kdnnen somit von allen Funktions- -

Engine Modeler
Applikationen genutzt werden Builder .

Trusted
Gover-
nance

Materiality
Assmt.

Process

Audit Log

Scheduler
Engine

Treatment
Engine

Norm alizer
Engine

Simulation
Engine

Assessment
Builder

Funktions-
Applikation

Org & Asset
Modeler

Performance

Funktionaler
Service

Auth & Sec
Engine

Work flow
Builder

Report
Builder

Notification
Engine

Portfolio
Engine
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Die Kunst ist es, Flexibilitat zu gestatten und trotzdem ¥*g*
»eine Sprache® zu sprechen

Die Applikationen je Funktion bieten spezifische Bewertungslogiken, die in der Plattform in eine gemeinsame
Taxonomie Uberfihrt werden— somit kdnnen die Apps miteinander kommunizieren

ERM

Risk

Likehood

Impact

Treatment/

& R

Response

NS

Cyber

Risk
Loss Event
Frequency

Loss Magnitude

Control

N

Dzl

Compliance

Issue

Policy, Training,

N (. )

BCM

Event

Likelihood

Impact

Continuity

strategy

N

4 I

ICS

Weakness

Frequency

Impact

Control

N

D&

Normalizer
Engine

7T

Overall

Risk
Likelihood
Impact

Treatment

[[]]
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Das klare Ziel ist es, einen holistischen Blick Giber die *g*
Risikolandschaft zu gewinnen...

... mit Hilfe einer Solution-Plattform, die alle ... oderdurch das Verzahnen bestehender Apps
Funktionen bedienen kann — mit Applikationen mittels einer Integrationsplattform
wie aus einem Guss

Fin.

Horvath — CoRi
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... und das idealerweise durch noch besser verzahnte

Risikoinformationen, da 1+1 nicht immer 2 ist
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@ HORVATH YTD Key Metrics

v

Overview (MEUR)
wRisk Appetite

ICS
Compliance

BCM

Total controls
1,487
Ineffective controls

36%

Incident Mgmt.

ISMS
BCM

Assat overvi

IAM

Nor
62% tticel

17.2%
Overview EBIT margin in % of revenue
ERM ERM

Automation ratio

W Target Tolerance

<

X

1.9% 10,5%

Return on capital
employed (ROCE)

th in sales in %

Top entities by risk (MEUR)

Boaring cap

wEntity!

Top entities by Top process by
ineffective control # ineffective control #

Entity *
Entity1 76

Entity2 61

Entityd

jot = Curront

Critical asset covered ~ Critical asset RTO (hours)
by proper measure

81%
RTO fulfilment

90%

YTD Risk Metrics

Risks require Net ri

immediate action 25 8

Total 230 risk by levels

(mEUR)
130
Le Mediur High

Total 74 response by status

1 4 Response (MEUR)
17 M4

14,7

Top categories by risk (MEUR)

Compliance
Overall
58%
Last quarter

54%

28%

Incident Management
Incident # by time

Implemented

Regulatory compliance

: .
: mu R
X NIST HIPPA

Top categories by incident
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lhre Horvath Kontakte

Daniel Cassel

Senior Project Manager
Risk & Compliance Excellence

Mobil: +49 162 2557543
DCassel@horvath-partners.com

Kai Rumphorst

Managing Consultant
Risk & Compliance Excellence

Mobil: +49 172 6297330
KRumphorst@horvath-partners.com
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