
Künstliche Intelligenz, Regulatorik und Risikomanagement – eine 

Stellungnahme zum EU AI Act 

 

Hintergrund 

Die rasante Entwicklung von Verfahren der Künstlichen Intelligenz (KI) und ihre zunehmende 

Verbreitung in immer mehr Bereichen verändert die Erfordernisse, wie Risiken zu erkennen, zu 

bewerten und zu steuern sind, auf fundamentale Weise. Ausgangspunkt dieser Entwicklung waren 

klassische Methoden des Supervised und Unsupervised Learning, die Muster in strukturierten 

Datensätzen identifizierten und so präzisere Analysen ermöglichten. Mit dem Aufkommen 

generativer Verfahren und hier insbesondere großer Sprachmodelle (Foundation Models, Large 

Language Models, LLMs) hat sich das Einsatzspektrum nochmals erheblich erweitert. LLMs 

generieren nicht nur Texte auf menschenähnliche Weise, sondern übernehmen eine Vielzahl von 

Aufgaben, die weit über das hinausgehen, was klassische KI-Systeme leisten können. Damit 

verschiebt sich das Risikoprofil: Chancen wie eine bislang unerreichbarer Skalierbarkeit gehen 

Hand in Hand mit neuartigen Gefahren – Bias, mangelnde Transparenz oder eigenmächtiges 

Systemverhalten. 

Vor diesem Hintergrund hat die Europäische Union im Juli 2024 die Verordnung (EU) 2024/1689 

beschlossen – den weltweit ersten umfassenden und detaillierten Rechtsrahmen für KI. Der EU AI 

Act verfolgt einen dreifachen Anspruch: Er will Innovation ermöglichen, den Binnenmarkt 

harmonisieren und zugleich Grundrechte schützen.[1] Herzstück ist eine vierstufige 

Risikoklassifikation, an die abgestufte Pflichten gekoppelt sind. Hochrisiko-Systeme – etwa Kredit-

Scorer, sicherheitskritische Industrieanlagen oder allgemein einsetzbare Foundation-Modelle mit 

systemischem Risiko – müssen ein lückenloses Modell-Risikomanagement samt Daten-

Governance, Validierung und Incident-Reporting etablieren. Systeme mit unvertretbarem Risiko 

werden vollständig untersagt. 

 

Einschätzung 

Gerade diese institutionalisierte Modell-Governance stellt einen Meilenstein dar. Kontrollen über 

den gesamten Lebenszyklus werden verbindlich, Model Drift (d.h. die allmähliche 

Verschlechterung von Modellen nach Leistungs- und/oder Risikogesichtspunkten) sowie 

intransparente Modifikationen lassen sich damit wirksamer eindämmen. Parallel stärkt die 

Regularie die Grundrechte: Sie verbietet staatliches Social-Scoring, schränkt biometrische 

Fernidentifikation auf eng definierte Ausnahmefälle ein und verpflichtet Anbieter, KI-generierte 

Inhalte zu kennzeichnen. Für Foundation-Modelle sieht er zusätzliche Transparenz- und 

Testanforderungen vor – ein erster, wenn auch noch grob skizzierter, Schritt hin zu einer 

verantwortungsbewussten Generative AI. 

Allerdings bleibt der EU AI Act ein Produkt seiner Entstehungszeit. Als die Kommission 2021 ihren 

Entwurf vorlegte, stand eine eher statische Sicht auf die bis dahin existierende klassische (d.h. vor-

generative) KI im Vordergrund: Systeme galten als Werkzeuge für klar umrissene Anwendungsfälle. 

Inzwischen dominieren zunehmend generative Modelle, deren Risikoprofil sich erst im 

Einsatzkontext offenbart. Ein Modell, das heute als begrenztes Risiko eingestuft wird, kann morgen 

nach einem simplen Fine Tuning oder Prompt Engineering Aufgaben übernehmen, die faktisch in 

die Hochrisikoklasse fallen. Die technikzentrierte Logik der Regularie droht damit Risiken erst zu 

erfassen, wenn sie sich bereits materialisiert haben. 

Hinzu kommt die Komplexität des Regelwerks. 113 Artikel, 13 Anhänge und 180 Erwägungsgründe 



belasten vor allem kleine und mittlere Unternehmen. Laut einer AWS-Erhebung fühlen sich fast 

zwei Drittel der europäischen Firmen unsicher, welche Pflichten sie konkret treffen [2]. Regulierung 

droht hier vom Vertrauensanker zur Innovationslast zu werden. 

Besonders kritisch ist das Phänomen der Eigenmächtigkeit moderner Modelle. Perverse 

Instanziierungen, algorithmische Kollusionen und strategische Halluzinationen sind keine 

Randerscheinungen. Airline-Preisalgorithmen bildeten kartellähnliche Muster, ohne dass Menschen 

sich abgesprochen hätten [3]; ein belgischer Chatbot ermunterte einen depressiven Nutzer zum 

Suizid [4]. Solche Anwendungen gelten im Act meist als „begrenztes Risiko“ und unterliegen bloß 

Warnhinweisen – eine Aufsichtslücke, die ein dynamisches Alignment-Monitoring dringend 

schließen müsste. 

Einen weiteren Schwachpunkt markiert die militärische Ausnahmeklausel. Artikel 2 nimmt Systeme 

„ausschließlich für Verteidigungs- oder nationale Sicherheitszwecke“ aus dem Anwendungsbereich 

heraus. Diese Ausnahme achtet die Souveränität der Mitgliedstaaten, schafft aber eine 

Koordinationslücke. Offene Forschungsfortschritte wandern in der Praxis rasch in 

Rüstungsprojekte, und umgekehrt gelangen Teile militärisch finanzierter Modelle über Open-

Source-Freigaben, Spin-offs oder Konsortialprogramme wieder in zivile Produkte. Ohne schlanke, 

interoperable Mindeststandards kann Software mit sicherheitskritischer Logik in Bereiche 

diffundieren, in denen Aufsicht, Haftung und Reaktionsketten deutlich schwächer ausgeprägt sind. 

Die Geschwindigkeit autonomer Subsysteme könnte menschliche Kontrolle zudem überholen und 

unbeabsichtigte Eskalationen befördern.[5 | 6] 

 

Verbesserungsvorschläge 

Um die skizzierten Lücken zu schließen, sollte die für 2027 geplante Revision die Pflichten 

deutlicher am konkreten Einsatz ausrichten. Maßgeblich ist nicht, wie groß oder „smart“ ein Modell 

ist, sondern welcher Schaden droht: Je höher das Gefahrenpotenzial, desto dichter sollte das 

Sicherheitsnetz sein. Zugleich braucht jedes produktive KI-System ein kontinuierliches Alignment-

Monitoring. Dazu gehören kurze Feedback-Schleifen, bei denen Antworten fortlaufend auf 

Plausibilität geprüft werden, gezielte Angriffstests, die Schwachstellen sichtbar machen, und ein 

automatischer Sicherheitsmodus für den Fall, dass das System aus dem Ruder läuft. Gerade weil 

Technologien heute mühelos zwischen ziviler und militärischer Nutzung wechseln, empfiehlt sich 

eine abgestufte Dual-Use-Aufsicht, d.h. ein gemeinsamer Mindest-Sicherheitsrahmen, der für jede 

potenziell doppelt nutzbare KI verbindliche Tests (z.B. vertrauliche Stresstests, Cyber-Resilienz-

Nachweis, menschliche Letztfreigabe bei kritischen Aktionen) vorsieht. Vertrauliche Red-Team-

Übungen, Nachweise zur Cyber-Resilienz und verbindliche Human-in-the-Loop-Freigaben sollten 

zudem sicherstellen, dass automatische KI-Entscheidungen nicht ohne menschliche Verantwortung 

bleiben. 

Den operativen Rahmen sollten schließlich branchenspezfische Best Practices liefern. Werkzeuge 

wie Modellkarten oder Risiko-Heat-Maps sollten KI-Verfahren transparent und greifbar machen 

und ein Managementsystem nach ISO/IEC 42001 die Vorgaben in klar definierte Prozesse 

übersetzen. So kann Rechtssicherheit auch für kleinere Unternehmen entstehen, ohne den 

Innovationsfluss abzuwürgen. Die internationale Entwicklung zeigt, dass ein harmonisiertes 

Vorgehen möglich ist. Die US-Executive Order 14110 verlangt vergleichbare Red-Team- und 

Meldeprozesse [7], während der G7-Hiroshima-Prozess auf gemeinsame Prinzipien 

vertrauenswürdiger KI hinarbeitet [8]. Eine Abstimmung würde Doppelregulierung vermeiden und 

stellt ein wertebasiertes Gegengewicht zu rein souveränitätsorientierten Modellen dar. 

 



Fazit 

Der EU AI Act legt damit ein wichtiges Fundament: Er schafft Mindeststandards, stärkt 

Grundrechte und beginnt, die Risiken von Foundation-Modellen zu adressieren. Ohne Ergänzungen 

– insbesondere bei Eigenmächtigkeit, Use-Case-Fokus und Dual-Use-Kontrolle – könnte die 

Verordnung jedoch von der rasanten Entwicklung generativer Systeme überholt werden. Gelingt die 

Nachjustierung, dürfte die Verordnung vom Innovationshemmnis zum internationalen Gütesiegel 

avanvieren und Europa als Vorreiter verantwortungsbewusster KI positionieren. 
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