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DAS UNTERNEHMEN ...

Allianz Technology

2020:
Prasenzin 55 Landern

> 14.000

Mitarbeiter

A, AMOS

weltweit ’\
. A
2014: Umsatz 2,6 Mrd. € w ,ﬂﬁ

Prasenzin 14 Landern |
4.000 Mitarbeiter weltweit 2,6 Mrd. € Vermégen
Umsatz86 7 Mio. €

500 wio. € Vermogen

[/ Y Transforming Allianz |
‘__..4, into a Digital Group
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... UND DIE VERANDERUNG IM RISIKO-MANAGEMENT

-
Risiko-Orgar!isation ISAE 3402
weltweit Zertifizierung
@ Risiko-relevante
Dritt-Dienstleister
Risiko Team
Risiko-relevante
Dritt-Dienstleister
IT Services mit ®=
Kontrollaktivitaten -
Kontrollen
fokussiert auf das IT Services, die Kunden
. V\l'l Finanzberichtswesen Kontrollbedarf AS;:J@E,[C © Kontrollaktivitaten
\} N \; Vi “ ermitteln in allen Bereichen
~ / \




AUSGAN

Dynamik .

Kultur .

GSLAGE

Junges Unternehmen

Transfer vom Betreiber von Rechenzentren zum Entwickler von
umfassenden end-to-end IT Losungen

Vielfaltige Reorganisationen, Auslagerungen und Integration
neuer Geschaftsfelder

Breit gefachertes Portfolio von Infrastruktur und Anwendungen
uber Robotic/Cloud-L6sungen bis hin zu BPO und Inhouse-
Consulting

Risikomanagement war nur rudimentar als Teil der Unternehmens-
kultur vorhanden

SicherheitsmalRnahmen und Kontrollen wurden als administrative
Mehrbelastung wahrgenommen

Kunden (= Versicherungsunternehmen) unterliegen immer
starkerer Regulatorik im Bereich IT und Outsourcing
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Dynamik der
Veranderung
ist Konstante

Transparenz
uber Risiken
und Kontroll-
schwachen
wird tendenziell
vermieden



HERAUSFORDERUNG

HETEROGENITAT IM UNTERNEHMEN

Servicelandschaft
> 1.500 Services, > 5.000 Produkte

Rechtlicher Durchgriff auf Unternehmenseinheiten
Niederlassungen, Tochtergesellschaften, Minderheits-
beteiligungen, Assoziierte Unternehmen

GrofRe der Lokationen
5 — 3.000 Mitarbeiter

Dritt-Dienstleister
> 4.000 Service-Provider und Lizenzgeber

VIELFALTIGE COMPLIANCE-REGELN

L 4

GroRe Bandbreiten verhindern Ubersichtlichkeit
und einheitlichen Ansatz
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VAG

Solvency

MaGo

VAIT

Mdl

?
Risk
Management

SOC

ISAE

L 4

Vielféaltigkeit fuhrt zu Inkonsistenzen und Mehrfach-
belastung der Organisation




IMPLEMENTIERUNG

FROM THE TOP STEP BY STEP STANDARDISIERUNG KOMMUNIKATION

* Risikokomitee als « Die Organisation andert « Ein einheitlicher Ansatz * Risikomanagement ist
Vorstandskomitee, sich nicht von heute auf fur das gesamte Kommunikation
keine geschlossenen morgen Unternehmen; auch fir « Ausrollen von Neuerungen
Expertenkreise « ,Auch eine lange Reise neue Einheiten tiber verschiedene Kanile,

« Vorstand definiert die beginnt mit einem kleinen « Gemeinsame Sprache nicht nur Rundschreiben,
Risikopolitik Schritt* aufbauen (z.B. Risiko- sondern z.B. Webportal,

« Keine anonymen « Erste Schritte und katalog, Kontrollziele) Trainings
Risikoberichte; Lernerfahrung gehen vor - Gemeinsame « Iteration ist wichtig:
besser: Face-to-face Perfektion und Qualitat Risikoberichte der Nachhalten der
Diskussionen Safeguarding-Funktionen Umsetzung und Einholen

User Feedback
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DIE REISE

2017

Berichtswesen

- Assurance
= 2015 Report
. Governance 8 - Globaler
- Verantwort- St Roll-out
lichkeiten
_ - Policies
S - Strategie

2019
Granularitat
- Risiko & Kontroll-
Analyse einzelner
IT Services

IR L e e

R _‘g‘f-i'—f—:-
L —

p 2016 @
y Prozesse

- Integriertes
Risiko & Kontroll-

System
- Standard-
Kontrollen

2021
Automati-

sierung
- Verbesserung
Tools und

Datenschnitt-

2018
Qualitat
- Review der
Risiko-Analysen
- Quality Check
der Kontrollen

2020
Dritt-
Dienstleister
- |[dentifikation
risiko-relevanter
Vertrage




MEHRWERT DES RISIKOMANAGEMENTS

... schafft vollstandige und einheitliche
Ubersicht Uber alle Risikofelder.”

... adressiert nicht nur Probleme, sondern
tbernimmt Verantwortung ftr die Ldsung,
ggf. temporar.”

“Das Risikomanagement ...

... fordert Innovation und ist
Bestandteil des Prouktdesigns.”

... unterstutzt das Geschaftswachstum durch

... antizipiert Entwicklungen Transparenz und Kundenvertrauen.”

und ist nicht nur reaktiv.”

.. Ist integrierter Bestandteil
der Geschaftsentscheidungsprozesse.”
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ERFOLGSFAKTOREN

[V] Business Impact

|Z[ Ownership

|Z[ Kundennutzen

[Vl  Nachhaltigkeit
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Sichertder Review-Prozess die Umsetzung der Geschéftsstrategie?

Geht es nur um Formalien oder beeinflusst der Prozess die Geschaftsentscheidungen?
Werden Risiken und Kosten der Risikobegrenzung verninftig abgewogen?

Sind auch harte Nein-Entscheidungen (\Veto) vorgesehen?

Spuren die Projektleiter inre Verantwortlichkeit, oder diskutieren nur Fachexperten mit
Projektassistenten und externen Mitarbeitern?

Ist der jeweilige Geschaftsvorstand in den Prozess involviert und an der Entscheidung beteiligt?

Verstehen die Projekt-Mitarbeiter welchen Mehrwertihr Risiko-Assessment hat?
Sind Kontrollen und Schutzmafl3nahmen bereits beim Design der Produkte und Services inkludiert?

Unterliegen wirklich sdmtliche Projekte und Budgetfreigaben dem Neugeschéaftsprozess?
Kann ich sicherstellen, dass neue Manager und Mitarbeiter den Prozess kennen?
Werden Auflagen und Bedingungen systematisch nachgehalten?



GRUNDVERSTANDNIS

Wann im Wertschopfungsprozess ist das Risikomanagement einbezogen?

Risikomanagement Risikobewertungen Reaktion auf Verluste, Risikoereignisse

ISt in Strategieent- antizipieren mogliche Stérungen und Krisen- werden analysiert,
wicklung und Neu- Entwicklungen und situationen meist nachgelagert
geschaftsprozess forcieren Kontrollen

einbezogen;

Kontrollen sind Teill
des Produktdesigns
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Berichterstattung
Uber Risikosituation
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EMERGING THREAT LANDKARTE 2020

bsi.

a0
Long

) List

RISIKO
BAROMETER

z 30
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Building a better
working world

z 270

Experten-

Initiale Ehebung Priorisierung
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Allianz Technology

Top 10

Experten-
Interviews

Cyber Risk

Einheitliche Reaktion auf
zunehmenede Attacken

Natural Disasters

Vorbereitun

Monitoring Cloud Risk
ZunehmendesVolumen,
Governance
Disruptive

Pandemics
1in25J. Ereignis

Technologies

Reaktionszeit,
heterogene IT Landschaft

Infrastructure
Outages

Belastung von Strom-und
Kommunkations-Netzwerken

Data breach/
-loss

Zunehmende Attacken

Lack of talent/
resources

IT Know How

Climate Change

Lokale Einzelexposition,
Neue EU Direktiven

Supply Chain Disruption

Vielzahl Vendoren
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und nicht vergessen ...

NO RISK,
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