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Lieber Leser:innen,

Schlagwörter wie Digitale Souveränität, 
Supply Chain Resilience und Security, Cyber 
Resilience, Cybersecurity, EU NIS-2 directi-
ve, Digitales Recht, Compliance, Risiko- und 
Krisenmanagement, Weiterbildungen, Zer-
tifizierungen, Standards und vieles mehr, 
sind derzeit im beruflichen Alltag massiv 
präsent. Worum geht es eigentlich? Können 
Sie noch den Überblick halten? 

Diese Ausgabe des Controller Magazins wird 
Sie auszugsweise durch diese immer wichti-
ger werdenden Schlagwörter im Spannungs-
verhältnis der Digitalisierung der Wirtschaft, 
der Gesellschaft, des Einzelnen, geopoliti-
scher Veränderungen und der damit einher-
gehenden Sicherheitsanforderungen führen.

Jedes Unternehmen oder jede Organisation 
steht vor der Herausforderung, kontinuier-
lich Effektivität, Effizienz, Produktinnovatio-

nen oder z.B. die Verfügbarkeit und Liefer­
sicherheit von Ressourcen zu innovieren oder 
optimal sicherzustellen. 

Märkte entstehen und vergehen. Unabhän-
gig vom Sektor stellt sich im strategischen 
Management immer wieder die Frage, 
wann sich Investitionsmöglichkeiten erge-
ben, wann sich Forschung auszahlt und 
wann sich Risiken aufbauen, die es zu ver-
meiden gilt. Deshalb ist es wichtig, sich mit 
qualitätsgesichertem Wissen über die glo-
bale bzw. unternehmerische Zukunft ausei-
nanderzusetzen.

Infolge von digitalen Innovationen zum Bei-
spiel im Bereich Robotik, Language und Arti-
ficial Intelligence, neuer Plattform-ökonomi-
scher Geschäftsmodelle (Smart Businesses, 
Smart Products und -Services, Smart Logis-
tics, Smart Grids,… ) werden Themen, wie das 
Bewusstsein für Risiken, technische und stra-
tegische Gestaltungsoptionen, innovative 
Konzepte zur Sicherstellung von Rechtskon-
formität, aufgezeigt und weiterentwickelt, 
um für Konsumenten sowie für die Unter-
nehmen Handlungsfähigkeit und Sicherheit 
zu gewährleisten.

Weiterhin müssen Maßnahmen erarbeitet 
und priorisiert werden, um die Risiken zu 
bewältigen, die mit der Digitalisierung 
und/oder geopolitischen Ereignissen ein-
hergehen und verbunden sind. Die not-
wendigen Maßnahmen und deren Umfang 
zur Risikobewältigung sind natürlich indivi-
duell verschieden und müssen aus dem Un-
ternehmenskontext, der Risikotoleranz, der 
Strategie sowie dem Anspruch auf Hand-
lungsfähigkeit abgeleitet werden. Dafür 
werden hinreichend transparente und 
quantitative, belastbare Informationen so-
wie sehr viel Expertise benötigt. 

Digitalisierung ist einer der zentralen Trans-
formationsprozesse in der Wirtschaft, wo für 
Cybersicherheit wichtige Themen reguliert 
werden, um Risiken zu vermindern, sowie 
Resilienz (Robustheit) zu erhöhen, und 
gleichzeitig digitale Souveränität eingefor-
dert wird. Die Aufrechterhaltung der Hand-
lungsfähigkeit einer Organisation/eines Un-
ternehmens ist das Gebot der Stunde, mehr 
denn je. 

Zum Beispiel Data Science verarbeitet enor-
me Datenmengen und mit Künstlicher Intel-
ligenz erhofft man sich Tools, um komplexe 
Probleme bzw. Situationen zu beherrschen 
bzw. effizienter und effektiver bearbeiten 
und verarbeiten zu können. Damit verbun-
den sind Ereignisbilder bzw. Risiken wie 
enorme Steigerungen des Energieverbrau-
ches, um den Betrieb von dafür notwendigen 
Rechen- und Datenzentren sicherstellen zu 
können. Auch der Themenkomplex Cyber 
Security, Space Security und Supply Chain 
Security und deren globale Wechselwirkun-
gen und wirtschaftlichen, rechtlichen und 
politischen Auswirkungen stellt unter ande-
rem auch in Hinblick auf die neue EU NIS2-
Richtlinie (12/2022), eine strategische und 
eventuell existentielle Diskussion für Unter-
nehmen und ihre Produkte dar. Mittlerweile 
werden auch erste Tests zum Errichten und 
Betreiben von Datencenter im Orbit durch-
geführt. Science-Fiction oder in Bälde Reali-
tät? Deutschland plant z.B. den Aufbau eines 
eigenen, souveränen militärischen Satelli-
tennetzwerks, das oft als „deutsches Starlink“ 
bezeichnet wird. Dazu haben sich für dieses 
Großprojekt die Unternehmen: Airbus, 
Rheinmetall und der Bremer Raumfahrtkon-
zern OHB zusammengeschlossen.

Die geopolitische Lage macht eine Neuorga-
nisation der Wirtschafts-/Industriestruktur 
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notwendig und Risiken müssen angesichts von komple-
xen, langfristigen Abhängigkeiten und dominanten Platt-
formen (neu)bewertet und (re-)strukturiert werden.

Erfolgreiche Sicherheitspolitik und das Design von Si-
cherheitsstrategien für den öffentlichen und privaten 
Sektor – im globalen Kontext –, insbesondere bei der Ent-
wicklung von zukunftsweisenden Konzepten zu Resilienz 
und zum Schutz kritischer Infrastrukturen, benötigt den 
offenen und unvoreingenommenen Gedankenaustausch 
aller Akteure einer Gesellschaft, der Politik, der Wirt-
schaft, der öffentlichen Verwaltung, sowie der Wissen-
schaft und der Forschung. 

Die Diskussion der Komplexität und die Veränderung 
der Komplexität im Verlauf der Zeit sowie die Rück-
schlüsse aus dem Verhalten eines Systems oder Teilsys-
tems sind wesentliche Aspekte zur Generierung sicher-
heitspolitischer Konzepte und davon abgeleiteter Stra-
tegien von und für individuelle und kollektive soziale 
Akteure.

Verlässliches und qualitätsgesichertes Wissen über zu-
künftige Trends, Entwicklungen und über Trendbrüche 
sowie über innovative Lösungen und Methoden war 
immer schon relevant für das strategische Manage-
ment und die [Neu]ausrichtung von [großen] Organi-
sationen und Unternehmen. In den letzten 20 Jahren 
hat sich Foresight und Horizon Scanning zunehmend 
in der strategischen Planung und in der Transformati-
on von großen Organisationen etabliert. In Zeiten von 
Big Data, Künstlicher Intelligenz, medialen Filterbla-
sen und zunehmend höher werdender Innovationsge-
schwindigkeit stellt sich umso mehr die Frage nach zu-
verlässigem Wissen über Trends, sowie über zukünfti-
ge geschäftliche Chancen und Risiken. Im strategi-
schen Management kann es nur zu leicht passieren, 
dass Investitionschancen und Transformationsrisiken 
verpasst werden.

Was das alles für Unternehmen, für Mitarbeiterinnen 
und Mitarbeiter, für die Personalverfügbarkeit, für die 
Personalentwicklung, Aus-, Fort- und Weiterbildung, 
Technologie und Organisation bedeutet, ist spürbar. Die 
Konsequenzen sind vielfältig: Produkte und Dienstleis-
tungen sowie z.B. Lieferketten müssen neu strukturiert 
und angepasst werden, damit diese den Anforderungen 
hinsichtlich Sicherheit, Privatheit oder auch Verfügbar-
keit entsprechen.

Tauchen Sie ein, mit uns in diese spannende Welt voll 
von Innovationen, Wissen und Risiken. Profitieren Sie von 
den Experten aus Wirtschaft und Wissenschaft und deren 
Fachwissen. 

Viel Spaß beim Lesen. Ihr Nutzen ist unser Auftrag. 

Ihr  Johannes Göllner

RMA EDITORIAL

RMA Top-Events

05. Mai 2026: AK Krisenmanagement

18. & 19. Mai 2026: 20. Risk Management Congress

21. Mai 2026: Online-Seminar „Aktuelle Einschätzungen zur makro- 
ökonomischen Risikolage“

29. Mai 2026: AK Interne Revision und Risikomanagement

18. & 19. Juni 2026: Online-Seminar „Klassische und Generative  
KI-Verfahren im Risikomanagement“

20. August 2026: Online-Seminar „Aktuelle Einschätzungen zur makro- 
ökonomischen Risikolage“

02. September 2026: Seminar „Krisenmanagement Modul 1 –  
Kompaktkurs Krisenmanagement nach ISO 22361“

09. – 11. September 2026: GVNW-Symposium

15. Oktober 2026: RMA-Konferenz Rating & Krisenmanagement

Weiterbildung für Risikomanager & Ratingexperten
Von Experten aus Wissenschaft und Praxis

Seminare
 Informativ, interaktiv und praxisnah
 Informationsaustausch und Weiterbildung
 Präsenz oder online
 Kostenpflichtig

Webinare
  Aktuelle und praxisnahe Themen  

aus Risikomanagement & Rating
 Live (45-90 Minuten)
 Nicht kostenpflichtig

Aktuelles Weiterbildungsprogramm unter: www.rma-ev.org

Ein Unternehmen der RMA  
Risk Management & Rating Association e.V.

VERGÜNSTIGUNGEN

FÜR RMA-MITGLIEDER

Get ready for  
Rating & Risk



103

Krisenkompetenz  
durch Wissen

Die RMA-Regionalveranstaltung Südwest/Mitte 
am 09.02.2026 war zu Gast beim Württembergi-

schen Automobil Club (WAC) e. V. in Stuttgart.

 Prof. Dr. Wolfgang Biegert ist Stellvertretender Vorsitzender des Vor-
stands der RMA und lud zu dieser Regionalveranstaltung in Stuttgart 
ein. Das Interesse war groß, was die beachtliche Zahl an Besucherin-
nen und Besuchern widerspiegelte.

Biegert ist seit Jahrzehnten ein Kenner in Wirtschaf tsfragen. Er pflegt 
für die RMA eine nahe Zusammenarbeit mit den Mitgliedern, weite-
ren Arbeitskreisen und Organisationen, darunter die Familienunter-
nehmer, der Wirtschaf tsrat Baden-Württemberg und die Financial 
Experts Association e.V. (FEA), um die RMA-Interessen breit und 
ebenfalls politisch zu vertreten. Weiter hob er bei seiner Regionalver-
anstaltung die Weiterbildung durch die RMA Rating & Risk Academy 
und die Kooperation mit der Technischen Universität München und 
der SRH Fernhochschule – The Mobile University hervor.

Der Fokus liegt für Biegert auf dem gemeinsamen Austausch und 
dem Ausbau des RMA-Netzwerks, dem Risk Management Congress 
(RMC), dem wichtigsten Kongress der DACH-Region, und der RMA-
Jahreskonferenz Rating & Krisenmanagement. Die inhaltliche Arbeit 
zu den Fachthemen findet ef fizient in den Arbeitskreisen statt, so Bie-
gert. Gewachsene regionale Strukturen kommen zum Tragen, aktuel-
le Fachartikel, neue Praxisleitfäden werden verfasst und die Schrif-
tenreihe wird fortgeführt. In diesem Zusammenhang wird insbeson-
dere auch auf den Arbeitskreis „Krisenmanagement“ hingewiesen. 
Drei Fragen an Biegert:

Was macht die Regionalveranstaltung Südwest/Mitte in Verbin-
dung mit dem Arbeitskreis „Krisenmanagement“ aus, was sind die 
Besonderheiten?
W. Biegert: Der Südwesten besticht durch eine starke Wirtschaf ts-
leistung, allerdings gibt es auch ein großes Veränderungspotential, 
um zukunf tsfähig zu bleiben. Dabei ist die RMA ein wichtiger An-
sprechpartner und die Interessensvertretung für Unternehmen in 
allen Branchen. Die Innovationsfähigkeit – gerade bei mittelständi-
schen Unternehmen – ist von entscheidender Bedeutung für die 
wirtschaf tliche Entwicklung des Landes. An dieser Stelle möchte ich 
an den Optimismus und an die gemeinsamen Stärken im Südwes-
ten erinnern.

Wo liegen die Schwerpunkte des Arbeitskreises im Zusammen-
hang mit der wirtschaf tlichen Struktur im Südwesten Deutsch-
lands?
W. Biegert: Unserer Struktur ist durch einen starken Erfindergeist und 
viele Patente geprägt. Dabei sind unsere KMUs und Familienunterneh-
men weit vorne in einer mittelstandsgeprägten Struktur. Die RMA und 
unser Arbeitskreis „Krisenmanagement“ weiß genau um die besonde-
ren Fragen und Bedarfe der kleineren und größeren Unternehmen, be-
sonders um weiter innovativ zu bleiben.

Was macht die Arbeit aktuell konkret aus?
W. Biegert: Der Erfahrungsaustausch beim Risk Management Con-
gress (RMC) und bei der RMA-Konferenz Rating & Krisenmanage-
ment ist einer unserer Kernpunkte. Experten und enge Verbindungen 
mit den Mitgliedern und der Wirtschaf t tref fen zusammen – aktuel-
le Themen werden aus erster Hand moderiert und diskutiert. Die 
Nähe und der direkte Erfahrungsaustausch bis hin zu Praxisbeispie-
len sind dabei hervorzuheben. Mit der Vernetzung zu Institutionen, 
Behörden, Medien und Verbänden ist die RMA breit aufgestellt. Zu 
diesen Synergieef fekten tragen auch die weiteren Arbeitskreise der 
RMA positiv bei.

Überlebensstrategien für Unternehmen – Warum 
Krisenkompetenz mehr ist als § 1 StaRUG

Prof. Dr. Kristian Giesen ist Professor für Volkswirtschaf tslehre und Fi-
nanzwesen an der FOM Hochschule für Ökonomie und Management 
in Stuttgart. Neben seiner akademischen Tätigkeit ist er als Unterneh-
mensberater tätig, mit einem besonderen Fokus auf Risikomanage-
ment, Krisenfrüherkennung und der Beratung kleiner und mittlerer 
Unternehmen (KMU).

Giesen begeisterte mit seinem Fachvortrag, sein Thema ist aktueller 
denn je. Das Gesetz über den Stabilisierungs- und Restrukturie-
rungsrahmen für Unternehmen gibt einen klaren Rahmen vor: Die 
Krisenfrüherkennung und das Krisenmanagement sind hier wesent-
lich. Das schließt eine Unternehmens- und Liquidationsplanung mit 
einem Zeithorizont für 12 Monate ein. Giesen verglich die Instrumen-
te für § 1 StaRUG tref fend mit einem „Werkzeugkasten“, welcher eine 
Auswahl an angemessenen Möglichkeiten bietet, bevor ein Unter-
nehmen in eine Schieflage gerät oder gar eine Restrukturierung 
durchgeführt wird.

Doch wie sieht es real im Unternehmen aus und wie ist die Situation 
in der Praxis? Risiken und Zufälle werden of t ungern oder gar nicht 
thematisiert. Führungskräf te haben daher of t keine ausreichende  
Risiko- und Krisenkompetenz, stellt Giesen aus seiner Erfahrung heraus 
fest. Erfahrung und Kenntnis im Unternehmen sind dabei unerläss-

Von links: Prof. Dr. Wolfgang Biegert und Prof. Dr. Kristian Giesen
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lich, um bereits „leise Signale“ zu spüren. 
Dies ist vor allem auch für kleinere Unter-
nehmen relevant. Eine Überlebensstrategie 
benötigt in vielen Bereichen erst einmal kei-
ne Perfektion. Wichtiger ist hingegen zu er-
kennen, dass mit einfachen Mitteln of t enor-
me Fortschritte erzielt werden. In diesem 
Zusammenhang hob Giesen Familienunter-
nehmen hervor, da diese nicht in Quartalen 
denken, sondern für Generationen und so 
stark auf den Fortbestand achten.

Zu einer Überlebensstrategie gehören die Ri-
sikofrüherkennung und das Risikomanage-
ment, sowie die Krisenfrüherkennung, das 
Krisenmanagement, die Fehlerkorrektur und 
das Business Continuity Management (BCM). 
Die Krisenfrüherkennung ist mit einer strate-
gischen Frühwarnung ausgestattet. Es sind 
zudem Zukunf tsszenarien notwendig, etwa 
welche Technologien verschwinden könnten 
und was an deren Stelle tritt: Mögliche Ver-
änderungen früh zu erkennen und deren Re-
levanz für das Unternehmen einzuschätzen. 
„Krisenkompetenz entsteht durch Wissen“ so 

Giesen. Die Krise ist zudem nicht das Ende 
eines Unternehmens. Es gibt neue Sanie-
rungsmöglichkeiten und Chancen, wenn ein 
Unternehmen z. B. finanzielle Engpässe hat 
oder den zukünf tigen Anforderungen des 
Marktes nicht mehr gerecht wird.

Die aktuelle Situation erfordert, dass sich Un-
ternehmen ein Fundament an Wissen über 
ihre Risiken und Krisen erarbeiten. Hier ist zu 
bedenken, wie mit einfachen Methoden den 
Risiken und Krisen wirkungsvoll begegnet 
werden kann und wie dazu die Früherken-

nung zuverlässige Erkenntnisse liefert. Der 
Fokus soll mindestens auf die ‚Quick-Wins‘ ge-
legt werden, das als einen ersten Praxistipp.

Giesen nahm der Krise in einer sich rasch 
wandelnden Welt das Stigma und brachte 
mit seinen praktischen Ausführungen Impul-
se. Jedes Unternehmen muss sich zwingend 
mit möglichen Krisen auseinandersetzen, 
um eigene Maßnahmen zur Zukunf tsfähig-
keit zu entwickeln. Ein wertvoller Ansatz war 
dabei, stets die Machbarkeit und eine hohe 
Wirksamkeit aller Maßnahmen in den Vor-
dergrund zu stellen. 

Jörg Krawczyk	   
Mobile: +49 (0)1523 3756113	     
E-Mail: joerg.krawczyk@rma-ev.org

Jörg Krawczyk, Kommunikation und Pressearbeit
RMA Risk Management & Rating Association e.V.

„Nicht Perfektion sichert das 
Überleben von Unternehmen,  
sondern Wissen über Risiken  
und die Fähigkeit, rechtzeitig  

zu handeln.“
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Supply Chain Resilienz Management und „NIS 2 – die neue  
Cybersecurity Richtlinie“ der Europäischen Union 

Globalisierung, Digitalisierung und Automa-
tisierung sind die Treiber für eine holistische 
Betrachtung der Verletzbarkeit der Supply 
Chain und ihrer Netzwerke (Basic-, Supply- 
und Public Networks) in Beziehung zum  
CYBER-Raum und zu CYBER-Events. Unter 
Berücksichtigung der Einbettung in transna-
tionale und internationale Versorgungssyste-
me, die zu Unterbrechungen und Engpässen 
in der Versorgung führen können, ist eine ho-
listische Betrachtung die essentielle Grund-
lage zur Entwicklung von Strategien für Risi-
koreduktion und Resilienz-Design in der Sup-
ply und Value Chain und ICT/CYBER Security. 
ICT/CYBER-Ereignis-/Bedrohungsbilder, die 
zu Unterbrechungen und Engpässen in der 
regionalen, nationalen, supranationalen und 
internationalen Versorgung bzw. Lieferkette 
beitragen können sind in Korrelation zu 
Supply Chain Unterbrechungen in das Risk 
Assessment mit einzubinden. 

Supply Chain Resilienz Management: (Aus-
zug aus: Johannes Göllner, Ralf A.Huber; Supply 
Chain Resilienz Management, Controller Maga-
zin, Ausgabe 3: Mai/Juni 2025, VCW Verlag für 
ControllingWissen AG, Freiburg, 2025, S.104). 

Das Supply Chain Resilienz Management wan-
delt sich und nimmt dabei die Herausforderun-
gen der Gesellschaf t an. Mit der digitalen Trans-
formation und der ökologischen Transformation 
sowie den Veränderungen der Gesellschaf t und 
des Konsumverhaltens ändert sich der Kontext. 
Regulierungen aus den Themenfeldern der In-
formationssicherheit, der Resilienz, des Liefer-
kettensorgfaltspflichtengesetzes und weiterge-
henden auch persönlichen Verantwortung und 
Haf tung setzen dem Supply Chain Resilienz 
Management neue Ziele. Beispiele sind das IT-
Sicherheitsgesetz, die NIS-Richtlinien (1 & 2) und 
die Europäische Strategie für wirtschaf tliche 
Sicherheit und die Nationale Sicherheitsstrate-
gie Deutschland: 

„Die deutsche Bundesregierung entwickelt ihre 
Strategie für die Rohstof fversorgung mit den 
Schwerpunkten Versorgungssicherheit, Diversi-
fikation, Nachhaltigkeit und Innovation fort. 
Damit schaf fen wir einen Rahmen für ein konse-
quentes Monitoring von Rohstof flieferketten, 
die Stärkung diversifizierter Wertschöpfungs-

ketten und für die Vermeidung einseitiger Ab-
hängigkeiten von einzelnen Zulieferern.“ 

Ziel der Europäischen Strategie für wirtschaf t-
liche Sicherheit ist es, die wirtschaf tliche Sicher-
heit in der EU zu schützen, die Resilienz unserer 
Wirtschaf t zu stärken und gleichzeitig dafür zu 
sorgen, dass wir unseren technologischen Vor-
sprung vergrößern. Um diese Ziele zu erreichen, 
brauchen wir einen klaren Überblick über die  
Risiken und ihre Entwicklung im Laufe der Zeit. 
Aus diesem Grund werden die Kommission und 
die Mitgliedstaaten kritische Lieferketten einge-
hender analysieren, sie Stresstests unterziehen 
und das Risikoniveau festlegen.

Im Wirtschaf tsschutz 2024+, der sich als Ge-
meinschaf tsleistung staatlicher und privatwirt-
schaf tlicher Akteure auf die Stärkung der Resi-
lienz der Wertschöpfungs- und Lieferketten aus-
richtet, erhält der Schutz der KRITIS (Kritische 
Infrastruktur) daher eine besondere Bedeutung. 
Vernetzung, insbesondere der Kritischen oder 
Strategischen Infrastrukturen, die multiplen, 
sich wechselseitig verstärkenden Krisen stellen 
eine Herausforderung für ein SCRM dar.

Die BME-Logistikstudie 2024 „Risikomanage-
ment und Resilienz in Supply Chains“ liefert zen-
trale Erkenntnisse zur aktuellen Lage der Liefer-
ketten-Resilienz. Zusammenfassend zeigt die 
Studie, dass trotz gewisser Verbesserungen die 

RESILIENZ © Christian PAUL, Johannes GÖLLNER, Helmut PISECKY, Susanne LUDESCHER1 

Lieferketten vieler Unternehmen noch nicht aus-
reichend widerstandsfähig sind und ein umfas-
sendes, proaktives Risikomanagement weiterhin 
eine Herausforderung bleibt.

Supply Chain Resilienz Management ist ein 
Spannungsfeld, das geprägt wird durch ein  
Größerwerden des Verantwortungsraums. Das 
LkSG fordert die Verantwortung für Risiken der 
gesamten Supply Chain. Das Spannungsfeld 
wird auch geprägt durch Wunsch und Not
wendigkeit, den Wettbewerb zu wahren. Trans-
parenz über die gesamte Supply Chain, wie sie 
durch moderne Technologien möglich wird und 
von einzelnen Unternehmen für eine gesamte 
Supply Chain (externe und interne) gefordert 
und durchgesetzt wird, beeinflusst den Wett
bewerb – Informationen über Beschaf fung und 
Märkte werden sichtbar und das verändert die 
Position von Teilnehmern der Supply Chain. Die 
Konsequenzen von schlechtem Risikomanage-
ment oder einer Nichteinhaltung der gesetzli-
chen Vorgaben werden spürbar. 

Die Entwicklung von risikoreduzierenden 
Strategien und Resilienz Strategien für phy-
sische und digitale Supply und Value Chains 
und Verbindung mit deren Supply Chain 
Networks bedürfen Innovationen bei quali-
tativen und quantitativen Konzepten, Mo-
dellen, Methoden und Werkzeugen im Be-
reich Risk Assessment sowie Modeling und 

1 siehe https://www.zfrk.org/bereich/publikationen/positionspapiere 
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Simulation, um den Grad der erforderlichen Resilienz der Supply und 
Value Chain auf staatlicher und unternehmerischer Ebene festzustel-
len, und um zur Strategie- und Produkt-Entwicklung positiv und wert-
schöpfend beitragen zu können.

Resilienz ist jedoch kein fixer Werkzeugkasten, sondern eine Fähig-
keit und sollte daher als strategischer Mehrwert oder Steuerungstool 
für Organisationen betrachtet werden. Hierfür ist es notwendig, den 
Terminus „Strategische Resilienz“ als neuen Begrif f zu prägen. Richtig 
angewendet kann diese als Integriertes Management System (IMS) in 
Organisationen dienen. 

Als Resilienz von Organisationen bezeichnet man die Fähigkeit, auf 
interne und externe Einschläge und Veränderungen der Rahmenbe-
dingungen zu reagieren und sich diesen anzupassen. Gegenwärtig 
erleben wir eine Zeit, die von Veränderungen, Krisen und Polykrisen 
geprägt ist; die vielzitierte VUCA-Welt (Volatility, Uncertainty, Com-
plexity, Ambiguity) ist längst Realität. Gerade unter diesen Umfeld-
bedingungen ist die Fähigkeit zur Anpassung überlebenswichtig, für 
Individuen ebenso wie für Gesellschaf ten, Staaten und Organisatio-
nen: Jedes System ist nur so widerstandsfähig wie die Subsysteme, 
die es ausmachen.

Die ISO (International Organisation for Standardization, Genf), hat 
bereits 2007 mit der Herausgabe von Supply Chain Security-Stan-
dards (ISO 28000, ISO 28001, ISO 20858) reagiert und die Relevanz 
dokumentiert. Bereits 2018 hat das National Cyber Security Centre, 
U.K. den thematischen Zusammenhang zwischen Supply Chain Secu-
rity und Cyber Security dokumentiert und veröf fentlicht.

Der supranationale Gesetzgeber (EU) reagierte darauf – unter ande-
rem – mit der EU NIS2-Directive. 

Die Transformation in nationale Gesetzgebung erlangte in Deutsch-
land mit dem NIS 2-Umsetzungsgesetz am 06.12.2025 seine Gültig-
keit und in Österreich wurde das sogenannte „NISG 2026“ am 
23.12.2025 im nationalen BGBl. veröf fentlicht.2  

Betrof fen sind alle Unternehmen und spezifische KMU, welche soge-
nannte wesentliche oder wichtige Einrichtungen sind und dem Krite-
rienkatalog dieser EU-Directive entsprechen. Das Wesentliche ist un-
ter anderem, dass zum ersten Mal Cyber Security mit Supply Chain 
Security, gemäß Artikel 213 (2) d)4 der NIS 2-Richtlinie verknüpf t wer-
den, welche bei der Auditierung nach ISO 27001 in Korrelation mit an-
deren Standards analysiert werden müssen.

Zusammenfassung & Ausblick: 

Im Nachfolgenden sind einige Herausforderungen angeführt, welche 
für NIS 2-betrof fene Unternehmen „Wesentliche und Wichtige Einrich-
tungen“ – und im besonderen KMU – relevant sind: 
1. �Entwicklung und Anwendung eines standardisierten, faktenbasier-

ten und auf einem mathematischen Modell basierten Cyber-Event 
und Bedrohungs-Monitoring sowie eines Risikoanalyse- und -be-
wertung-Modells, sowie der notwendigen – teils permanenten – 
Dokumentation der Zusammenhänge und Wechselwirkungen, ba-
sierend auf den aktuell relevanten gesetzlichen Innovationen zwi-
schen Cyber- und Supply Chain-Regelwerken.

2. �Die Anforderungen und strategische Ansätze: Status quo und Inno-
vationen für Risikomodellierung & -monitoring in Bezug auf Zerti-
fizierungen, Audits und Bonitätsprüfungen im Rahmen einer M&A-
Due Diligence werden die Unternehmen (Einrichtungen) vor große 
Herausforderungen stellen, um Vertrauen bei bzw. in den betrof fe-
nen Unternehmen, Investoren und den nationalen zuständigen 
Aufsichtsbehörden zu begründen und um eine reduzierte Innova-
tionsfreude – besonders bei KMU – oder Druck auf die digitale 
Transformation der KMU zu vermeiden.

3. �Die Verfügbarkeit von qualitätsgesicherten modell-basierten Cy-
ber-/Lieferketten Event- und Bedrohungs-Monitoring-, Risikoanaly-
se- und Risikobewertungs-Werkzeugen sind fachlich nur einge-
schränkt verfügbar.

4. �Die Mitentwicklung von Leitfäden und einheitlichen qualitätsgesi-
cherten und getesteten Zertifizierungsstandards ist relevant, um 
die entstehenden Kosten (wie z. B. infolge zusätzlicher Überwa-
chung, zusätzlicher – womöglich permanenter – Berichterstattung 
von Vorfällen und Bedrohungen, supply chain security, zusätzlicher 
Vollzugskosten, einschließlich des zusätzlichen Rahmens für das 
Krisenmanagement etc.) bei der Erfüllung der NIS 2-Richlinie Vorga-
ben reduzieren zu können. 

Die RMA entwickelt im Rahmen ihres Arbeitskreises: Supply Chain Risiko 
Management einen Leitfaden für Supply Chain (Resilience/Security)  
Management in Korrelation zur NIS 2-Richtlinie, welcher voraussichtlich im 
2. Quartal 2026 veröf fentlicht wird, und Unternehmen kostenlos zur Ver
fügung stehen wird.

5. �Initiierung einer Aus-, Fort- und Weiterbildungs-Kampagne zur Be-
wältigung des existierenden IT/Cyber-Fachkräf temangels bei Unter-
nehmen sowie der Ausbildung verfügbaren NIS 2-Zertifizierungsex-
perten, um die nach ISO 27001, etc. in großer Anzahl zu erwarten-
den zu auditierenden Unternehmen fachlich und zeitnah bedienen 
zu können.

6. �Derzeit existiert noch kein verfügbares, inhaltlich qualitätsgesicher-
tes Top-Management-Ausbildungskonzept für die Zielgruppe: Top-
Management (Geschäf tsführer, Vorstände, Aufsichtsräte, Beiräte 
etc.) im Sinne der Verantwortlichkeit des Top-Managements, ge-
mäß NIS 2-Richtlinie. 

7. �Die Umsetzung eines Supply Chain Risk Management steckt weiter-
hin in den Kinderschuhen. Der Reifegrad des SCRM hat deutlich Luf t 
nach oben. (vgl. BME-Logistikstudie 2024: Risikomanagement und Resi-
lienz in Supply Chains., Fazit und Handlungsempfehlungen, S.58, link: 
https://a.storyblok.com/f/104752/x/bf5bd97da2/bme-leitfaden-logistik
studie-2024_final.pdf ) 

Dipl.-Ing. Johannes GÖLLNER, MSc 	  
Vorstand der RMA Risk Management & Rating Association e.V. und Vor-
standsvorsitzender des Zentrums für Risiko- & Krisenmanagement, Wien. 
(www.zfrk.org)

2  �siehe https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=BgblAuth&Dokumentnummer= 
BGBLA_2025_I_94

3  �Risikomanagementmaßnahmen im Bereich der Cybersicherheit
4  �Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zwischen 

den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern


